
麒麟 100 安全体系架构简介

1 麒麟 100安全总体架构

麒麟 100 安全体系遵循分层防御、纵深防护、最小权限、持续迭代四大安全原则，

通过自研双体系的安全可信子系统构建移动终端专属防御体系，整体架构图如下所示：

图 1 麒麟 100 智联操作系统安全可信双体系总体结构图

2 安全机制及功能介绍

安全可信子系统由基于Linux定制安全系统与基于自研可信内核的可信系统

融合打造麒麟 100 的双体系安全架构，该子系统包括全栈国密、国密证书体系、

虚拟化安全增强、生物识别安全认证和应用隔离安全等技术方案。按防护层进行

功能归类，麒麟 100 的主要安全功能如下：

1）应用沙箱与隔离：UID 沙箱、SELinux 强制访问控制、seccomp-bpf、

per-process 文件系统视图。

2）权限与访问控制：运行时权限、安装时权限、权限自动重置、受限设置

（Restricted Settings）。

3）APK签名的完整性：APK 签名验签、应用签名密钥轮换。



4）启动与系统完整性：Verified Boot、dm-verity、启动时回滚保护（Rollback

Protection）和系统密钥与 vTEE 绑定。

5）数据保护安全功能：支持文件级加密（FBE） + 元数据加密（Metadata

Encryption），提供密钥库（Keystore / KeyMint）及管理功能。

6）硬件安全：MTE（内存标签）、PAC/BTI（指针/分支保护）、pKVM（Protected

KVM）虚拟机隔离。

7）内核安全：Linux KSPP 配置、SELinux、KFENCE、seccomp-bpf、内核

模块签名、CFI和 ShadowCallStack。

8）隐私透明与控制：麦克风/摄像头指示器、剪贴板读取通知、照片选择器

（Photo Picker）。

9）网络与通信安全：TLS 1.3 默认、私有 DNS（DNS-over-TLS）、网络安

全配置（禁止明文流量）、MAC 地址随机化、蓝牙地址随机化、WiFi 隐私（随

机 MAC/SAE）。

3 安全功能详细说明

3.1应用沙箱与 UID 隔离

每个系统应用在安装时分配唯一 Linux UID（共享 UID 除外），并在独立

的进程中运行。应用无法访问其他应用的私有目录（/data/data/<pkg>），文件

系统权限由“UID + SELinux MCS 类别”双重隔离。系统提供 SDK（Privacy

Sandbox 的 SDK）运行在单独 UID 的沙箱内，与宿主应用不共享 UID。

 安全用途

防止应用间非授权数据访问、权限提升；即使应用存在漏洞，攻击者也难以



跨越沙箱读写其他应用数据或系统文件。

 使能范围

所有用户应用、系统应用及 SDK 运行时组件。每个应用（或共享 UID 组）

一个沙箱。

3.2 权限系统

应用使用时弹出对话框，用户可单次、仅使用时或永久拒绝；特殊权限（如

通知监听、无障碍服务）必须到系统设置中手动授予。权限自动重置功能会针对

长期未使用的应用撤销运行时权限。

 安全用途

防止应用在后台静默窃取敏感数据（位置、摄像头、联系人等）；消除已安

装但遗忘应用的持久权限；阻止应用通过无障碍服务等特殊权限进行欺诈。

 使能范围

应用均受权限自动重置影响；特殊权限由系统设置全局管控。

3.3 强制访问控制

基于 Linux LSM 的类型强制（TE），所有进程和文件/套接字/设备等对象

分配安全上下文。策略规则集中定义允许的交互，默认拒绝。采用 MLS/MCS 类

别实现应用沙箱文件隔离（每个应用一个类别对）。

 安全用途

可预防内核漏洞利用、服务漏洞（如 mediaserver）导致的权限提升被限制在

极小的域内；应用突破沙箱后无法随意访问系统服务或写系统分区。



 使能范围

所有进程、所有文件系统对象、框架服务 socket均进行管控；系统分区

（/system、/product、/system_ext）均为只读且受限。即使是 root 进程（如 init）

也只能执行预定义转换。

3.4 seccomp-bpf 系统调用过滤

Mediaserver等高风险服务通过 seccomp-bpf白名单限制可使用的系统调用，

并启用 SECCOMP_USER_NOTIF_FLAG_CONTINUE等高级特性。

 安全用途

缩小内核攻击面，即便攻击者控控制了进程，也无法调用不需要的系统调用

（如 ptrace、clone），无法实施完整的内核利用链。配合 SELinux，seccomp

使得进程能做的内核交互极度受限，即使 RCE 获得 shell，也被 syscall 过

滤而无法进一步操作。

 使能范围

mediacodec、audioserver、cameraserver、netd、extract-utils等系统服务，一般

应用进程不直接设置 seccomp（由系统统一提供隔离）。

3.5 APK 签名方案与完整性

APK 签名保证 APK 文件的完整性和来源。签名与 fs-verity结合，在内核

层保证 APK 不被篡改。签名密钥存储在安全环境（如 TEE）中，用于应用签

名密钥轮换，同时通过签名机制实现共享 UID 信任。



 安全用途

防止 APK 安装后修改；阻止未签名/篡改应用安装；支持系统根据签名识别

同一开发者，保障更新安全。

 使能范围

fs-verity使系统运行时逐块验证 APK 内容，即使 /data分区被恶意挂载也无

法注入代码。OEM 预装均强制签名检查，所有应用的安装流程

（PackageManager）均需要进行 APK签名验签。

3.6 验证启动（Verified Boot）与系统完整性

从 Boot ROM 到系统镜像逐级验签：Boot ROM 验证 Bootloader →

Bootloader 验证 boot 分区（含内核）→ boot 分区验证 system、vendor 等分区。

系统启用回滚保护，基于版本号和信任根存储在 TEE 或 RPMB 中，拒绝启动

被回滚的旧版本镜像。

 安全用途

防止攻击者通过物理接触/恶意刷机植入持久性 rootkit，或通过回滚系统版

本来利用已修复漏洞。启动过程中任一步校验失败将导致设备锁定/无法启动

或降级到受限模式。

 使能范围

Boot 链上所有镜像，system、vendor、product等分区均受 dm-verity 保护。

3.7 文件级加密（FBE）与元数据加密



FBE 对每个文件/目录使用独立密钥加密，设备加密密钥（DEK）由用户凭

据（如 PIN）和硬件密钥（TEE）派生。元数据加密则在文件系统层再加密文件

名、权限等信息。

 安全用途

保护静止数据（设备丢失/被盗），不同用户/配置文件数据隔离，防止离线

提取数据或直接读取闪存芯片。

 使能范围

所有应用私有数据目录、媒体存储（通过存储作用域共享时仍受加密保护）；

/data整个分区加密。

3.8 硬件内存标签扩展（MTE）

内核和系统进程的 MTE（包括同步/异步模式），将内存分为 4 位标签，

指针存储匹配标签。内存访问时硬件比对标签，不匹配触发异常。

 安全用途

缓解use-after-free、buffer overflow 等内存安全漏洞的利用，使其从可能 RCE

变为确定性崩溃。

 使能范围

支持系统服务、供应商的 HAL、内核；用户应用需要通过声明启用；采用异

步模式可平衡性能与安全。

3.9 vTEE 与 KeyMint

基于自研的 X-kernel 构建可信子系统 vTEE 作为可信执行环境，运行在

pKVM保护的虚拟机中。KeyMint HAL 是 Keystore 2.0 的硬件抽象，所有密钥操



作在 vTEE 内完成。

 安全用途

保护密钥材料不受内核或业务侧露；确保生物识别数据的安全隔离。

 使能范围

所有指纹、面部等生物特征模板存储在 vTEE中。密钥生成、签名均在安全

域内，无法提取。Keystore 系统服务、BiometricPrompt 框架、设备完整性

证明等敏感应用。

3.10 pKVM

受保护的 KVM（pKVM）由 Hypervisor（pKVM）控制第二阶段地址转换。

这样即使系统内核被攻破，也无法访问隔离虚拟机（如微型 VM 运行的凭据管

理、DRM、AI 模型）。

 安全用途

防范 Linux 内核漏洞导致的全系统沦陷；为高价值负载（密钥、敏感推理）

提供比 TrustZone 更灵活的隔离。

 使能范围

通过 VirtualizationService API 向具备权限的应用开放。

3.11 隐私透明度与控制

麦克风/摄像头指示器实时显示硬件开启状态，剪贴板读取时通知，照片选

择器允许用户选取单张/少量照片而不授予整个媒体库权限。



 安全用途

防止应用悄无声息录音、拍照、读取剪贴板；阻止应用通过存储权限获取所

有媒体文件。

 使能范围

全系统生效。所有应用须遵守指示器；默认通过照片选择器访问照片。

3.12 网络安全配置与 TLS 强制

应用可通过 network_security_config.xml 声明受信任 CA、强制 TLS 或禁用

明文流量。阻止明文的 HTTP 连接，仅允许 TLS 1.3/1.2。系统级私有 DNS 支

持 DNS-over-TLS。WiFi MAC 随机化、蓝牙地址随机化防止被动追踪。

 安全用途

防止中间人攻击、被动嗅探、DNS 劫持、基于 MAC 地址的物理追踪。

 使能范围

所有应用的网络通信均受默认安全配置约束；WiFi 框架对所有扫描和连接

施行 MAC 随机化；蓝牙地址随机化。

4 总结

依据安全功能的保护目标与技术实现手段，所有机制归为以下六大安全域。

表 1 安全域及功能机制对应表

安全域 涵盖机制

强隔离与访问控制 应用 UID 沙箱、SELinux、seccomp、存储作用域、受限设置

启动与系统完整性 Verified Boot、dm-verity、回滚保护、fs-verity、APK 签名

数据机密性与加密 FBE、元数据加密、Keystore/KeyMint



安全域 涵盖机制

内存安全与漏洞利
用缓解

MTE、PAC/BTI、CFI、SCS、FORTIFY、KFENCE、栈保护

网络与通信安全 TLS 默认、网络安全配置、MAC/蓝牙地址随机化

隐私透明度与数据
最小化

麦克风/摄像头指示器、照片选择器、剪贴板通知、权限自动重置、
权限审计
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