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银河麒麟服务器迁移运维管理平台介绍

欢迎您使用银河麒麟服务器迁移运维管理平台！

麒麟软件主要面向通用和专用领域打造安全创新操作系统产品和相应解决

方案，以安全创新操作系统技术为核心，现已形成银河麒麟服务器操作系统、桌

面操作系统、嵌入式操作系统、麒麟云、操作系统增值产品为代表的产品线。

银河麒麟服务器迁移运维管理平台是基于国产银河麒麟高级服务器操作系

统开发的服务器操作系统迁移和运维管理平台，通过直观清晰易理解的Web界

面，帮助系统管理员在大规模、集群式服务器主机管理场景中完成高效运维管理

工作，打造系统主机管理、配置管理、自定义脚本、漏洞修复、补丁管理、监控

告警、迁移管理、OS升级、热补丁管理等多种核心运维场景解决方案。其易用

性强、运行稳定，支持高可用与分布式部署方案，实现关键操作全流程闭环管理，

能够在坚实的基础之上提升服务器操作系统的可靠性、稳定性、易用性。

银河麒麟服务器迁移运维管理平台基于信创软硬件技术，支持鲲鹏、飞腾、

海光、兆芯等主流 CPU架构，兼容中标麒麟高级服务器操作系统 V7.0、银河麒

麟高级服务器操作系统 V10等主流操作系统版本，支持在物理机，虚拟机和云

环境中部署与配置。平台聚焦主机管理、系统配置、补丁升级、迁移管理、OS

升级五个领域，实现了大规模主机管理、运维脚本执行、精细化的系统配置管理、

精准化智能化的补丁管理与漏洞修复、一键式系统迁移、全系统版本升级生命周

期管理等功能，对主机迁移、配置、补丁、系统升级进行全流程闭环管理，有效

地解决了批量主机迁移难度高、配置管理困难、补丁包安装繁琐、系统升级依赖

冲突严重等问题，打破大规模主机运维的瓶颈，助力操作系统运维管理增质提效，

为政府、金融、电力、医疗、运输、制造业等行业用户提供了高效、稳定的服务。

银河麒麟服务器迁移运维管理平台具有以下关键产品特性：

 提供清晰易理解的操作界面

使用Web界面完成系统运维操作，降低了系统运维的门槛，运维人员无

需在终端中逐台操作。

 支持大规模的服务器操作系统管理

支持大规模主机批量注册，通过批次对主机分组并实施批量操作，可查
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看单台主机的软件包列表、软件包变更记录、配置项列表、配置差异、配置

项对比信息，以及该主机关联的漏洞数据及修复情况。

 支持自动化的漏洞发现与补丁安装

提供漏洞修复智能化一站式操作流程，兼容不同主机的漏洞修复差异，

降低补丁安装难度。支持补丁安装回退机制，在异常场景下可快速恢复，实

现补丁安装全流程闭环管理。

 支持精细化的系统配置管控

提供全流程闭环的大规模主机配置变更方案，实现更快的、一致的、可

重复的系统配置管理。

 支持一键式迁移管理

针对业务系统新增、扩容和不变场景，提供一键系统评估、迁移、备份

功能，实现系统最小风险、最低成本的替换。

 支持全系统版本升级生命周期管理

提供银河麒麟高级服务器 SPX系列全系统版本升级的全生命周期管控，

升级评估覆盖兼容性检查、系统分析检查、备份还原设置、高级配置等内容；

升级实施支持按主机、分批次等多种升级方式；配备主机还原机制保障故障

快速回滚；提供评估报告和升级报告的预览和下载，实现全流程可追溯、可

审计、高效把控升级质量。

 提供安全稳定、性能高效、弹性部署、兼容性佳的系统迁移运维平台

支持操作与更改的历史记录查看，以进行故障排除或日志审计。通过加

密通信协议、敏感信息加密脱敏处理等方式保障平台数据的安全性。支持万

级规模主机管理，响应速度快，支持按需动态扩容。兼容 Intel、海光、兆芯、

飞腾、鲲鹏架构生态，以及主流服务器操作系统，如中标麒麟高级服务器操

作系统 V7.0、银河麒麟高级服务器操作系统 V10 SPX。

文档约定标识

【界面上的文本】或【屏幕、窗口中的按钮】

在 GUI 界面屏幕或窗口中的标题、词汇、或短语、菜单选项等会用全角方

括号“【】”括起来。它用来标明某个 GUI 屏幕或 GUI屏幕上的某个元素（譬如
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与复选框或字段相关的文本）。例如：请点击【确定】按钮等。

可替代的文字

用在例子中的文本，如使用这种斜体方式，表明该文本应被用户提供的数据

所代替。

命令

带字符边框的表明是命令。

窍门：即一些有用的信息、小技巧等；

重要：提示请您需要格外重视的内容；

注记：提醒您关注的事项、注释；

警告：警示信息，告诫您采取或防止哪些操作；

小心：情况可能稍有复杂，请您谨慎操作。
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第一部分 安装与配置

1 环境规划与服务端安装流程

参见《银河麒麟服务器迁移运维管理平台 V2.3产品安装部署手册》。

2 代理端注册卸载流程

2.1 注册运维代理端

2.1.1 通过平台统一注册运维代理端

通过【系统】->【系统列表】页面，点击【Agent操作】->【系统注册】->

【密码注册模板下载】下载模板，填写模板相关内容，上传 excel表格，系统会

自动安装并且注册代理端，其中用户名必须为 root、具有 root同等权限的用户或

具有全部命令 sudo权限的用户，如图所示。

图 2-1运维代理端密码注册模板

注记：如果填写的用户无特权权限，会出现系统无法注册成功的问

题。

可通过配置 SSH证书方式注册，此种情况下密码列保持空白，如下图所示。

图 2-2 SSH证书方式注册模板示例

注意，通过配置 SSH 证书方式注册需配置所有后端服务器（部署

ismp-manager.service的服务器）可通过 SSH证书的方式登录待注册的服务器。

1、在后端机器操作，如果有多台后端，在所有后端机器均需要操作，每台只操作一次，
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如果服务器已存在/home/kylin/.ssh/id_rsa 和/home/kylin/.ssh/id_rsa.pub 文件，则

不需要操作这一步，直接进行第 2 步：

# ssh-keygen -t rsa -N '' -f /root/.ssh/id_rsa -q

# mkdir -p /home/kylin/.ssh/ && chmod 755 /home/kylin/.ssh

# cp /root/.ssh/id_rsa* /home/kylin/.ssh/

# chown kylin:kylin /home/kylin/.ssh -R

# ssh-keygen -p -f /home/kylin/.ssh/id_rsa -m pem

2、在后端机器操作，每台后端对每台要注册的主机操作一次（如果注册 10 台机器，则

每台后端操作 10 次）

# ssh-copy-id -f -i /home/kylin/.ssh/id_rsa.pub 待注册主机 ip

2.1.2 调用注册脚本注册运维代理端

通过调用注册脚本 get_register.sh进行注册，注册成功或失败可在银河麒麟

服务器迁移运维管理平台日志界面进行查看。

sh get_register.sh前端 ip 代理端 ip(可选)

2.2 卸载运维代理端

方法一：

通过在 web界面系统列表界面上选中要卸载的主机，点击【Agent操作】->

【卸载】即可。

方法二：

直接在代理端的服务器终端界面调用 uninstall.sh脚本

/opt/ismp-agent/usr/bin/uninstall.sh

2.3 注册监控代理端

通过【监控】->【主机管理】页面，点击【监控注册】按钮，在弹出的页面

中，勾选需要注册监控代理端的主机，点击【注册】按钮进行注册。

在弹出的页面中，可通过模糊搜索进行主机筛选。

2.4 卸载监控代理端

方法一：

通过【监控】->【主机管理】页面，勾选需要卸载监控代理端的主机，点击
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【监控卸载】进行卸载。

注记：如果在未进行监控卸载的情况下执行了运维代理端卸载，则

监控代理端将无法在网页中进行卸载，需使用【方法二】在代理端的服

务器终端界面进行人工卸载。

方法二：

直接在代理端的服务器终端界面，进行 rpm包卸载。

rpm -e kylin-monitor-node_exporter

或

yum remove kylin-monitor-node_exporter

2.5 注册原机迁移代理端

通过【迁移管理】->【原机迁移】，点击【注册新主机】->【模板下载】下

载原机迁移代理端注册模板，填写模板相关内容；填写后，在注册新主机对话框

的【上传主机信息】部分点击【点击选取文件】，上传 excel表格，点击【确认】

后系统会自动安装并且注册原机迁移代理端，其中用户名须为 root或具有全部

命令 sudo权限并配置免密码执行 sudo的用户；也可点击【取消】取消原机迁移

代理端的注册，如图所示。

图 2-3 原机迁移代理端注册
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2.6 卸载原机迁移代理端

通过【迁移管理】->【原机迁移】页面，勾选需要卸载原机迁移代理端的主

机，点击【批量操作】->【主机卸载】进行原机迁移代理端卸载，也可在需要卸

载原机迁移代理端主机的右侧操作区点击【主机卸载】按钮进行单台主机的代理

端卸载。

第二部分 使用说明

3 首次登录

银河麒麟服务器迁移运维管理平台安装完成后，打开浏览器（建议使用：

Firefox，Chrome），在浏览器导航栏中输入 IP，打开银河麒麟服务器迁移运维

管理平台登录页面。如下图所示：

图 3-1银河麒麟服务器迁移运维管理平台登录界面

注记：服务端与代理端的时间需保持同步。

3.1 用户登录页面

在用户登录界面输入正确的用户名和密码登录系统。默认用户名为 admin，

默认密码为 Easyclick123。

3.2 免责声明页面

当首次登录银河麒麟服务器迁移运维管理平台时，登录后会先弹出银河麒麟
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服务器迁移运维管理平台免责声明界面，如下图所示：

图 3-2免责声明界面

在免责声明界面中有三个按钮：【激活】、【同意】和【拒绝】。

【激活】：点击激活按钮进入激活操作，具体激活操作参见 11激活。

【同意】：点击同意按钮后将维持试用状态银河麒麟服务器迁移运维管理平

台默认提供 1年试用期。

【拒绝】：点击拒绝则表明用户拒绝该免责声明，将自动化退出回到登录界

面。

3.3 网站布局

3.3.1 侧边导航栏

登录系统后进入银河麒麟服务器迁移运维管理平台，可通过侧边导航栏快速

跳转所点击的模块。侧边导航栏为三级模块的设置，模块如下：

【系统】对应的二级模块包括【系统列表】、【批次处理】、【扫描设置】、

【系统对比】、【自定义脚本】；

【配置】对应的子模块包括【配置管理】、【全域配置溯源】；其中【配置

管理】下设【标准库管理】、【配置项管理】、【配置项组管理】；【全域配置

溯源】下设【全域主机】和【全域主机对比】。

【补丁】对应的二级模块包括【产品源】、【软件仓库镜像】、【软件包列

表】、【CVE列表】、【自动下发】、【白名单】；

【监控】对应的二级模块包括【数据大屏】、【监控概览】、【告警管理】、

【告警配置】、【主机管理】、【终端】；
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【用户】对应的二级模块包括【用户管理】、【角色管理】、【部门管理】；

【日志】对应的二级模块包括【日志】、【资源日志】、【计划任务队列】；

【平台管理】模块对应的二级模块为【参数列表】、【微服务管理】；

【迁移管理】模块对应的二级模块为【原机迁移】、【扩容迁移】、【迁移

记录】、【备份文件管理】。

【热补丁管理】模块对应的二级模块为【主机列表】、【热补丁软件包列表】、

【内核版本设置】、【任务列表】。

【OS升级】模块对应的二级模块为【主机列表】、【升级记录】、【备份

还原】。

3.3.2 顶部操作区

平台顶部操作区的右上角包含当前产品的【文档中心】、【激活状态】以及

登录平台的用户【个人信息】、【部门信息】、【修改密码】、【带宽设置】、

【部门层级】以及【退出】功能。

个人信息：主要展示当前登录该平台的用户信息，如图所示

图 3-3个人信息

部门信息：主要展示当前登录该平台的用户所属部门信息，如图所示：
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图 3-4部门信息

修改密码：主要用于修改当前账号的密码，如图所示：

图 3-5修改密码

带宽设置：服务端与主机的通信速度上限。带宽单位可选MB/S或 KB/S，

设置带宽大小，点击保存即可，如图所示。

图 3-6带宽设置

部门层级：可配置平台的部门层级，默认为 5，最大为 10；可根据使用场景

灵活设置，调整层级数字后，点击保存即可，如下图所示。
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图 3-7部门层级

4 系统

系统模块为用户提供基础的运维功能，其中系统列表展示已运维纳管的全量

服务器的基础信息，批次处理支持用户将一组主机形成主机组、便于以主机组为

单位进行运维操作；扫描设置支持用户根据运维情况灵活配置主机扫描任务属

性；系统对比支持操作系统间的配置和软件包对比；用户可通过自定义脚本向纳

管服务器下发自定义脚本，实现灵活的自动化运维。

4.1 系统列表

用户点击【系统】->【系统列表】按钮，出现系统列表主页面，该页面包括

【代理端状态仪表盘】、【系统筛选功能区】、【系统列表操作区】、【系统列

表展示区】四个部分。

4.1.1 代理端状态仪表盘

可通过仪表盘获取代理端连接统计情况，如下图所示。

图 4-1 代理端状态仪表盘

圆环图形为代理端运行状态的占比情况，圆环图形右侧为图例；点击图例上

的【正在运行】，则下方【系统列表展示区】随之改变为展示代理端状态为连接

的系统列表；点击图例上的【断开连接】，则下方【系统列表展示区】随之改变
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为展示代理端状态为断开的系统列表。

4.1.2 系统筛选功能区

系统筛选功能为全局搜索条件，筛选条件后点击搜索可查询对应内容，点击

重置按钮，重置所有搜索条件（包含模糊搜索框内容）。

（1）根据 Agent版本筛选

用户在下拉列表中选择【所有主机】，选择【规则比对】，选择【Agent版

本】，点击【搜索】按钮过滤出符合条件的 agent版本的主机，如下图所示。

图 4-2 Agent版本筛选

（2）根据软件包版本筛选

用户在下拉列表中选择【软件包版本】，点击【软件包】框，过滤出要对比

的软件包，选择软件包版本，选择一个比对的规则，大于、大于等于、等于、小

于等于、小于；可通过点击【＋】增加条件筛选，已设置的条件筛选显示于筛选

框左下角，然后点击【搜索】按钮过滤出符合条件的主机，如下图所示。

图 4-3软件包版本筛选页面

（3）根据软件包变更记录筛选

用户在下拉列表中选择【软件包变更记录】，点击【软件包】框，过滤出要

查看的软件包，然后点击【搜索】按钮筛选出符合条件的主机，如下图所示。

图 4-4软件包变更记录筛选页面

（4）根据配置项列表筛选

用户在下拉列表中选择【配置项列表】，通过【配置项】、【包含比对值】

筛选出符合条件的主机；可通过点击【＋】增加条件筛选，已设置的条件筛选显

示于筛选框左下角，然后点击【搜索】按钮过滤出符合条件的主机，如下图所示。
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图 4-5配置项列表筛选页面

（5）根据补丁修复状态筛选

用户在下拉列表中选择【补丁修复状态】，通过【CVE】号、【修复状态】

筛选出符合条件的主机，如图所示。

图 4-6补丁修复状态筛选页面

（6）根据配置差异筛选

用户在下拉列表中选择【配置差异】，选择或者输入【配置项】，然后点击

【搜索】按钮筛选出符合条件的主机，如图所示。

图 4-7 配置差异筛选页面

4.1.3 系统列表操作区

系统列表操作区主要包含【系统选择】、【模糊搜索】、【高级搜索】、【自

定义列】、【分配主机】、【导入标签】、【Agent操作】、【操作】。

【系统选择】：可选择当前页、选择所有，和不选择；

【模糊搜索】：可通过在模糊搜索框内输入信息，在 IP地址、主机名称、

主机标签、状态、部门、用户、操作系统信息、版本、CPU架构、内核版本、

Agent版本任一字段内进行模糊匹配；信息输入完成后，按下回车键，则系统列

表展示区随之改变匹配的列表，如下图所示。点击【系统筛选功能区】重置按钮，

重置所有搜索条件（包含模糊搜索框内容）。

图 4-8 模糊搜索

【高级搜索】：输入或者选择需要检索的项，点击搜索即可，重置按钮只清
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空当前表单数据，如图所示

图 4-9高级搜索

【自定义列】：选中系统列表界面要展示的项，系统列表界面才会显示，反

之隐藏；也可以自定义该项对应的列宽，如图所示。
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图 4-10自定义列

【分配主机】：点击分配主机，将主机分配给其他部门的用户进行管理：

点击任务对象，选择分配方式，包含选择主机、导入主机、粘贴主机三种方

式，选择【导入主机】，在【文件】处点击【主机模板下载】，在下载的模板中

填写主机信息，点击【点击选取文件】，上传主机信息文件。选择【选择主机】，

显示主机列表项，勾选【主机】的需要分配的主机，点击【右箭头】主机将移动

到【目标主机】列。选择【粘贴主机】，显示粘贴主机输入框，支持粘贴或者输

入多个主机 IP。

选择部门名称：点击部门名称，选择分配主机的目标部门。
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选择责任人：显示部门下用户列表，选择分配主机的目标责任人

点击【确认】，将主机分配给指定部门的责任人。如下图所示：

图 4-11分配主机

【导入标签】：点击选取文件上传修改好的导入标签模板，点击【上传】按

钮，可对主机标签进行批量新增、修改、删除，如图所示：

图 4-12导入标签

【Agent操作】：

系统注册：点击【系统注册】，点击选取文件上传修改好的密码注册模板，

点击【上传】按钮，如图所示：

图 4-13系统注册
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卸载：选中某个或者多个主机，点击【卸载】，此操作会将该主机从该平台

中删除；当主机正常连接时，agent也会从代理端中卸载；当主机状态为断开时，

待主机网络恢复后将 agent自动卸载。

升级：在界面选中要升级 agent 的主机，点击【升级】按钮，可实现 agent

的版本升级。

重启：该功能借助平台的心跳机制，以 HTTP作为消息传输的媒介，以解决

由于MQ状态异常导致的重启消息无法下发、无法响应等问题，提供了在消息

队列“宕机”时的应急措施。一旦用户选择主机进行重启操作，该主机的心跳回

传值将带入重启标识，收到重启信息的主机将进而执行重启任务。

【操作】：

标记为批次：选中需要统一处理的主机，点击【标记为批次】，如图所示，

填写批次名称，相关描述，点击确认。

图 4-14创建批次

立即扫描：针对系统相关的操作需提前对系统进行扫描，可以定时扫描也可

以立即扫描，定时扫描在 4.3中详细介绍。选中要扫描且状态为连接的主机，点

击【立即扫描】，可执行即时扫描操作。

CVE 修复：选中一个或者多个主机，点击【CVE 修复】，界面会跳转到

CVE修复界面，按需选择【是否选择升级最新版】（勾选则选择最新可用的软

件包版本，不勾选仅升级到 CVE关联的软件包版本，此功能适用于麒麟 V10 SP2

及以上版本），并选择每个主机要修复的【CVE】，点击【确认】。

系统对比：选中两个已经扫描过的主机，点击【系统对比】，界面会跳转到

【系统对比】页面，如图所示；如选择多个主机进行系统对比，将以 EXCEL文

件的方式导出对比结果，具体见 4.4章节。
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图 4-15系统对比

导出所选：选中要导出的主机，点击【导出所选】，如图所示。

图 4-16导出所选主机

标准库对比：对比当前主机与标准库的配置差异。在系统列表选中某个主机，

点击【标准库对比】，界面会跳转到【标准库对比】页面。

图 4-17标准库对比
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进入终端：点击后可跳转【监控】->【终端】页面，【ip 地址】默认写入

该主机的 ip，【用户名】默认写入 root，【端口】默认填写 22，用户需手工输

入密码，点击【连接】进入所选主机的服务器终端界面；当主机多选时，无法进

行该操作。

图 4-18进入终端

4.1.4 系统列表展示区

系统列表展示当前已纳管的所有代理端系统情况，展示维度可根据【系统列

表操作区】的【自定义列】进行设置。

图 4-19系统列表展示区

点击【系统列表展示区】的主机标签列里的【编辑】，可对主机标签进行新

增、修改、删除，如图所示。
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图 4-20主机标签编辑

点击【系统列表展示区】的 IP 地址列，如主机已扫描，则可以查看当前主

机的软件包列表、软件包变更记录、配置变更记录、配置项列表、标准库对比、

漏洞修复、网卡信息等情况，各页面均可进行模糊搜索以及高级搜索，如下图所

示。

1. 软件包列表页面，可点击【立即扫描】对该主机触发即时扫描任务；

图 4-21软件包列表

2. 软件包变更记录页面，显示软件包变更记录信息，需通过代理端的扫描

获取更新信息；

图 4-22软件包变更记录

3. 配置变更记录页面，显示配置变更记录信息，需通过代理端的扫描获取
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更新信息；

图 4-23配置变更记录

4. 配置项列表页面，显示配置项信息，可点击配置项前的【+】、【-】，

展开或收起配置项描述；

图 4-24配置项列表

5. 标准库对比页面，支持与标准库进行完全比较和只有改动的行比较，可

点击右上角的【导出】进行对比结果的导出。

图 4-25标准库对比
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6. 漏洞修复页面，展示该主机关联的已被或未被修复的漏洞数据，包括 CVE

号、风险等级、安全通告、状态和影响软件包五个字段。

图 4-26漏洞修复

支持通过高级搜索或模糊搜索的方式对列表数据进行筛选。

图 4-27 CVE搜索

点击【导出列表】，将以 EXCEL（xls）文件格式导出漏洞修复数据。
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图 4-28漏洞修复数据导出（EXCEL）

图 4-29漏洞修复数据导出文件内容

除 EXCEL文件格式外，点击【导出漏洞报告】，将以 HTML形式导出漏洞

修复报告。

图 4-30漏洞修复数据导出（HTML）
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图 4-31漏洞修复数据导出 HTML文件内容

7. 网卡信息页面，展示该主机的网卡信息。

图 4-32网卡信息内容

4.2 批次处理

用户点击【系统】->【批次处理】，出现批次处理页面，该页面显示用户可

见的所有批次，如图所示。此外批次列表增加空批次提示，以及支持在批次列表

页面通过主机 ip搜索包含其主机的批次，便于管理员管理批次。

图 4-33批次页面

用户也可以点击【创建】按钮，可创建批次。

当任务对象为【选择主机】时，可通过下拉菜单单选或多选需加入批次的主
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机，填写【批次名称】、【描述】后，点击【保存】，即可完成批次的创建；点

击【取消】，取消批次创建，返回批次列表。

当任务对象为【选择主机】时，可通过点击【Execl模板下载】下载模板，

编辑好 Excel文件后保存，点击【导入】->【点击选取文件】，如图所示，填写

相关信息，上传 Excel文件，点击【保存】则完成批次导入。

图 4-34导入批次

完成批次创建后，页面将跳转至【日志】模块，可查看导入进展，如下图所

示。
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图 4-35导入批次跳转日志

注记：将针对主机是否纳管、IP 格式、主机权限进行校验。

删除批次：选中要删除的批次，点击【操作】->【删除】，然后点击【确定】，

如图所示。

图 4-36删除批次

用户也可以导出某个批次，通过 Excel表格查看该批次的主机信息。选中一

个或多个批次，点击【操作】->【导出所选】，如图所示。
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图 4-37导出批次

4.3 扫描设置

平台将配备一个默认扫描任务，当新主机注册到平台后，该主机将被自动加

入到默认扫描任务中，以保证主机的信息被及时更新。默认扫描任务支持编辑，

对扫描的主机、扫描时间进行重新设置，如下图所示。

图 4-38编辑默认扫描任务

除默认扫描任务外，用户可额外进行自定义扫描任务的创建。用户点击【系

统】->【扫描设置】按钮，点击新建任务，填写相关信息，点击确认，如下图所
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示。

图 4-39新建扫描任务

等待到达设定时间，系统会自动扫描。用户也可以对设置好的扫描任务进行

编辑或删除，如下图所示。

图 4-40 编辑或删除

4.4 系统对比

用户点击【系统】->【系统对比】，界面跳转到【系统对比】页面，对比方

式可选【一对一】或者【一对多】，输入或者选择需要对比的系统 IP 地址，该

系统必须已经注册到银河麒麟服务器迁移运维管理平台中。然后可以选择【配置】

或者【软件包】进行【完全比较】或者只比较【只有改动的行】，如下图所示，

分别为配置对比完全比较、软件包对比；如果是手动更改某台代理端的配置项值，

修改完成后需要执行命令 sysctl -p使更改生效。其中一对多方式对比时，以 excel

表格的形式导出当前的配置项或者软件包比较，点击【导出】按钮，数据将会以



银河麒麟服务器迁移运维管理平台 V2.3用户手册

第 29 页 共 140 页

Excel表格的形式导出。

图 4-41配置对比

图 4-42软件包对比

4.5 自定义脚本

用户点击【系统】->【自定义脚本】，界面跳转到【自定义脚本】页面，如

下图所示。

图 4-43自定义脚本

自定义脚本操作包括【创建脚本】、【高危脚本检查名单】、【批量导入】、

【编辑】、【运行】、【内容记录】、【删除】、【日志】、【模糊搜索】和【高

级搜索】。
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点击【高危脚本检查名单】可查看高危脚本检查名单中的命令情况，并可以

将命令移出高危脚本检查名单，如图所示。

图 4-44 自定义脚本高危脚本检查名单

当脚本内容中存在高危脚本检查名单中的命令时，点击【保存】或【运行】

时，将弹出提示，如下图所示。

图 4-45 脚本内容包含高危脚本检查名单命令

点击【创建脚本】将跳转到创建脚本页面，如下图所示，输入【脚本名称】，

选择【部门名称】，设置【超时时间】，输入要执行的【脚本内容】，点击【保

存】或者【运行】。
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图 4-46创建脚本

点击【批量导入】将跳转到批量导入页面，如下图所示，点击【点击选取文

件】上传 tar.gz 格式，脚本数量不超过 50个，导入脚本格式限定为 sh，bash

的文件，点击【确认】完成脚本批量导入，点击【取消】取消批量导入脚本。

图 4-47批量导入

在脚本信息列表的对应脚本处点击【编辑】，可以对该脚本的【脚本名称】、

【部门名称】、【超时时间】、【脚本内容】进行编辑，点击【保存】或者【运

行】，对应脚本将更新，同时在【内容记录】中新增一条记录，如下图所示。【内

容记录】中将展示脚本的历史版本，并提供【恢复】版本的操作。

图 4-48 内容记录
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在脚本信息列表的对应脚本处点击【运行】，如下图选择目标类型【主机】

或者【批次】进行下发运行脚本，可通过【用户】、【目录】填写脚本执行的用

户和所在目录，通过【环境变量】、【脚本参数】传递环境变量和脚本参数，【环

境变量】和【脚本参数】可添加多个；用户脚本执行时间可以选择【立即执行】

或者【未来执行】(自定义时间进行脚本下发，未来执行的定时任务将在【日志】

->【计划任务队列】展示)，选择好之后点击【运行】，运行该脚本。

图 4-49运行脚本

在自定义脚本列表页面，点击任意脚本名称后的【日志】可直接跳转至该脚

本的历史执行记录日志页面。

图 4-50 自定义脚本历史执行记录日志页面
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5 配置

5.1 配置管理

用户点击【配置】->【配置管理】，页面跳转到【配置管理】界面，配置管

理下有三个子菜单，【标准库管理】、【配置项管理】和【配置项组管理】，默

认当前页面为【标准库管理】界面，【标准库管理】下有 36个标准库，每一个

小版本对应一个标准库，如图所示。

图 5-1标准库管理

5.1.1 标准库管理

点击某个标准库，进到该标准库下【配置项列表】页面，用户可查看当前标

准库下的全量配置项信息，如下图所示。
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图 5-2标准库下的配置项列表

点击右上角的【导入】按钮，可以通过【Excel模板下载】下载配置项导入

模板，填写好模板后，点击【点击选取文件】上传填写后的模板文件，点击【导

入】完成配置项导入，点击【取消】取消导入配置项。

图 5-3配置项导入

图 5-4配置项导入模板

点击右上角的【添加】按钮，可以通过填写表单信息进行配置项添加，如下

图所示。
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图 5-5配置项添加

可以选中某个或多个配置项点击【删除】进行配置项删除操作，如下图所示。

图 5-6标准库配置项删除

用户也可以编辑标准库里的某个配置项，如图所示，修改完成后点击保存即

可。
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图 5-7编辑配置项

5.1.2 配置项管理

用户点击【配置】->【配置管理】->【配置项管理】按钮，进入【配置项管

理】页面，该页面展示所有标准库下的配置项信息。

图 5-8配置项管理

用户可在该页面点击【添加】、【编辑】和【操作】，其中【操作】下包含

【删除】、【主机下发】、【批次下发】。当点击【添加】配置项，可通过填写

表单信息，点击【保存】，如下图所示；
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图 5-9添加配置项

可通过点击配置项右侧操作区的【编辑】操作进行配置项编辑，修改完成后

点击【保存】，如下图所示。也可以选中某个或多个配置项点击【操作】->【删

除】进行配置项删除操作。
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图 5-10 编辑配置项

配置项管理页面提供【高级搜索】和【模糊搜索】功能，可通过【高级搜索】

或者【模糊搜索】功能筛选出需下发的配置项，选中该配置项或多个配置项，点

击【操作】按钮，选择【主机下发】或者【批次下发】。当选择【主机下发】后，

选中主机列要下发配置项的主机（筛选出的主机和下发配置项的主机架构一致），

点击【右箭头】，选中的主机 ip将出现在目标主机列，点击【下发】，如下图

所示。
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图 5-11 配置下发

当选择【批次下发】时，将弹出批次选择对话框，选中某个批次名，点击下

发，如下图所示。

图 5-12批次配置下发

下发了需要重启的配置项后，在页面将出现提示，如下图所示。

图 5-13代理端重启

点击上图的消息内容之后界面会跳转到配置项下发日志页面，用户也可以对
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下发的配置进行配置回退，如下图所示，选中要回退的主机，点击【配置回退】。

备注：配置回退后，不管回退成功还是失败，或者是取消回退，都不允许再

次回退，如果配置回退任务取消或者失败了，可点击“重试”按钮，不支持在原

任务中再次回退。

图 5-14配置回退

5.1.3 配置项组管理

用户点击【配置】->【配置管理】->【配置项组管理】按钮，页面跳转到【配

置项组管理】界面，该页面展示权限范围内的配置项组信息。

图 5-15配置项组列表

在该页面的右上角点击【添加】按钮，可进行配置项组的创建，如下图所示。
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图 5-16添加配置项组

也可以导入配置项组，点击【导入】按钮，用户点击【Excel模板下载】下

载导入配置项组的模板，填写相关信息，【点击选取文件】上传填写完成的 Excel

文件，点击【保存】，如下图所示。

图 5-17导入配置项组

用户可以对配置项组进行编辑，点击配置项组右侧的操作区点击【编辑】按

钮，弹出编辑配置项组对话框，可对【配置项】进行选择，以及对【描述】进行

编辑，点击【保存】，完成配置项组的编辑，如下图所示。
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图 5-18编辑配置项组

可以对配置项组进行下发，点击配置项组右侧的操作区点击【下发】按钮，

弹出对话框选择下发方式，包含批次、选择主机和导入主机，如下图所示。

图 5-19配置项组下发

在配置项组列表勾选一个或多个配置项组，点击页面右上角操作区的【删除】

按钮，可进行配置项组删除，如下图所示。

图 5-20配置项组删除

在配置项组列表勾选一个或多个配置项组，点击页面右上角操作区的【导出】
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按钮，可进行配置项组导出，导出时可自定义文件名称和下载位置，如下图所示。

图 5-21导出配置项组

可对【配置项】进行选择，以及对【描述】进行编辑，点击【保存】，完成

配置项组的编辑。

也可以对配置项组的配置项进行编辑，对其的编辑结果不会影响标准库，用

户可根据此特性灵活运用配置项组功能。点击某个配置项组对应的配置项个数，

界面会跳转到该配置项组对应的【配置项列表】界面，下图所示。然后可以对当

前配置项组中配置项进行【编辑】、【删除】操作，也可以继续添加配置项到该

配置项组里。

图 5-22配置项列表

5.2 全域配置溯源

用户点击【配置】->【全域配置溯源】，全域配置溯源下有两个子菜单，【全

域主机】和【全域主机对比】。
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5.2.1 全域主机

用户点击【配置】->【全域配置溯源】->【全域主机】按钮，进入【全域主

机】页面，该页面展示所有全域主机信息。

图 5-23全域主机

用户可在该页面点击【上传】、【删除】和【高级搜索】。当点击【上传】，

可通过点击【Excel模板下载】下载上传模板，【点击选取文件】，上传编辑好

的全域主机信息 excel文件，如下图所示；

图 5-24上传文件

用户可选中下方列表中的记录后，点击【删除】按钮，在弹出的二次确认框

中点击【确定】删除全域主机记录，如下图所示：
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图 5-25删除记录

5.2.2 全域主机对比

用户点击【配置】->【全域配置溯源】->【全域主机对比】按钮，进入【全

域主机对比】页面，该页面可进行一对一，一对多配置对比。

图 5-26对比方式

用户可选择【一对一】对比方式，在下方两个 ip栏中选择需对比的两个主机，

点击【对比】，在下发列表中会展示对比结果，红色为配置值有差异的配置项。
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图 5-27一对一对比

用户也可以点击【导出】，导出一对一对比结果 EXCEL。

图 6一对一导出对比结果

用户可选择一对多对比方式，在下方的左边 ip栏中选择一个 ip，右边 ips栏

中选择多个 ip，点击【导出】，导出一对多对比结果 EXCEL。
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图 5-28一对多导出对比结果

用户可选择【完全比较】或【只有改动的行】，其中，【完全比较】是对比

结果中包含所有的配置项；【只有改动的行】是对比结果中只包含配置值有差异

的配置项。

图 5-29完全比较\只有改动的行

6 补丁

用户在补丁模块可以进行 CVE、产品源、软件仓库、软件包的管理。

其中对于 CVE 管理，用户可通过离线导入或在线订阅的方式进行 CVE 数据的

接入；通过【补丁】->【CVE 列表】页面，进行 CVE 的分析情况查看以及下发；
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通过【日志】进行 CVE 的回退，从而实现 CVE 的全流程管理；对于用户使用平台

管理 CVE 的流程，可参考产品源章节以及 CVE 列表章节，流程如下图所示。

图 6-1 CVE管理流程图

注记：

1. updateinfo 获 取 方 式 （ updateinfo 同 步 地 址 ） ：

https://update.cs2c.com.cn/NS/UpdateInfo_motive/

2. 安全漏洞 cvrf获取方式：https://secm.kylinos.cn/cvrf_files/kylin/xml/

6.1 产品源

用户点击【补丁】->【产品源】，页面跳转到【产品源】界面，默认产品源

有 36个，每一个不同平台的小版本对应一个产品源，如下图所示。

https://update.cs2c.com.cn/NS/UpdateInfo_motive/
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图 6-2默认产品源

6.1.1 产品源详情

点击某个产品源，详情页面如下图所示。

图 6-3产品源详情

6.1.2 软件仓库

点击某个产品源，默认跳转至【软件仓库】页面，如下图所示。对于麒麟系

统【软件仓库】页面下有默认的 base 仓库、update 仓库及 hotpatch 仓库，base

仓库是操作系统基线软件包，update仓库是操作系统补丁更新软件包，hotpatch

仓库是操作系统热补丁软件包。对于 CentOS系统【软件仓库】页面下有 base、

update、plus、extra四个默认仓库。默认软件仓库不能编辑名称、删除。
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图 6-4 软件仓库页面（麒麟系统）

图 6-5 软件仓库页面（CentOS系统）

除默认软件仓库外，用户可自定义软件仓库。点击【创建软件仓库】，界面

跳转到创建软件仓库页面，第三方仓库创建或编辑时，名称限制仅可填写字母、

数字。如下图所示，填写相关信息，点击确定保存。
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图 6-6创建软件仓库

在软件仓库界面下用户可以编辑软件仓库，点击软件仓库对应的【编辑】按

钮，修改相关属性，其中地址可填写该版本对应的软件仓库源地址，updateinfo

地址可填写安全公告地址，点击保存完成编辑操作。

用户点击【软件仓库名称】，可以看到该软件仓库的详细信息，包括【基本

信息】、【同步设置】、【同步状态】，提供【上传软件包】、【上传 CVE】

入口，如下图所示。

图 6-7软件仓库详细信息

仅有麒麟系统的 update仓库可以上传 CVE安全公告或 updateinfo.xml。



银河麒麟服务器迁移运维管理平台 V2.3用户手册

第 52 页 共 140 页

6.1.3 同步 CVE

若在创建软件仓库时填写了【updateinfo地址】，或通过编辑软件仓库填写

了【updateinfo 地址】，即软件仓库关联了 updateinfo 地址，选中该软件仓库后

点击【同步】，可将仓库地址中的同版本、同架构的安全公告同步到平台中，可

实现同步漏洞安全公告。

图 6-8同步 CVE

注记：【updateinfo 地址】需填写到 updateinfo.xml，如图所示；

当填写【updateinfo 地址】时，【地址】也需填写，如【地址】无效或

软件包无法同步成功，则 CVE 无法同步成功。点击【定时同步】可配置

定时同步时间，若为代理同步需配置对应的代理地址。仅麒麟操作系统 update

软件仓库支持同步（如有 CVE更新）。

6.1.4 上传 CVE

点击 CVE对应产品版本的【产品源名称】，进入【软件仓库】页面，在该

页面下点击【update】，进入【update仓库】页面，用户在该页面可以【上传

CVE】，可以选择单个 xml文件或多个 xml文件压缩的 tar.gz包，上传成功之后

会自动和相应软件包关联，如下图所示。
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图 6-9上传 CVE tar.gz包

注记：

如果有其他上传 CVE任务正在执行，上传 CVE时将提示稍后处理。

6.1.5 同步软件包

若在创建软件仓库时填写了【地址】，或通过编辑软件仓库填写了【地址】，

即软件仓库关联了仓库地址，选中该软件仓库后点击【同步】，可将仓库地址中

的同版本、同架构的软件包同步到对应的软件仓库中，刷新界面后可查看到软件

包同步成功。

注：麒麟操作系统支持软件包同步，centos redhat oracle 系统软件仓库

也支持同步，外网同步需要用户名和密码。

6.1.6 上传软件包

点击【软件仓库名称】，软件仓库页面提供【上传软件包】入口，点击【上

传软件包】，如下图所示，选择要上传的一个软件包或者一个 tar.gz压缩包(压缩

包内为多个 rpm包)，点击上传。

图 6-10上传软件包

可通过点击软件仓库列表对应软件仓库【内容】列，查看软件包列表，如下

图所示。
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图 6-11 软件仓库的软件包列表

用户可以选择一个或多个软件包进行删除，选中要删除的软件包，点击【删

除软件包】，如下图所示。

图 6-12删除软件包

除【软件仓库详细信息】页，此处同样提供【上传软件包】入口。

在软件仓库界面下用户可以继续创建软件仓库或者删除已经存在的软件仓

库（非默认软件仓库），若执行删除功能，选中要删除的软件仓库，点击【删除

软件仓库】进行删除。

注记：若该软件仓库有软件包，会删除失败，需要先删除软件包再删除

软件仓库。

6.2 软件仓库镜像

用户点击【补丁】->【软件仓库镜像】，页面会跳转到【软件仓库镜像】页

面。软件仓库镜像的主要功能是为了方便管理仓库镜像，通过同步功能，保持仓

库镜像与平台软件仓库（部署在前端节点，下文简称：主仓库）的一致性。

6.2.1 查看软件仓库镜像

用户点击【补丁】->【软件仓库镜像】，页面会跳转到【软件仓库镜像】页

面，可以查看所有软件仓库的基础信息，点击每行前方的【+】可以查看仓库镜
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像最后一次同步的详情。

图 6-13软件仓库镜像查看

6.2.2 管理软件仓库镜像

点击右上角【新建】按钮，可创建软件仓库镜像。

图 6-14软件仓库镜像页面

创建仓库镜像需要填写基础信息，如下图所示。
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图 6-15 软件镜像仓库创建

其中【名称】可自定义，用户可以通过名称快捷识别镜像；【IP 地址】为

软件仓库镜像所在机器（下文简称：镜像节点）的 IP；【web路径】为镜像节

点配置的 web 路径，此路径可以访问到软件仓库，在浏览器地址栏输入该地址

可以访问到软件仓库，如下图所示；【目录路径】为镜像节点上存储软件仓库的

绝对路径；【带宽设置】为软件仓库镜像同步时的最大带宽；【自动同步】为自

动同步设置，开启自动同步，当主仓库下的文件发生变化时，自动触发仓库镜像

的同步；【定时同步】为定时同步设置，开启定时同步，并设置同步周期后，平

台会在设定时间进行仓库镜像的同步；【描述】用于对软件仓库镜像进行备注。
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图 6-16web路径示意

可以通过软件镜像仓库操作区的【编辑】、【删除】按钮对仓库镜像的基础

信息进行修改或对镜像仓库进行删除。

6.2.3 同步软件仓库镜像

点击【同步】按钮，将会触发软件仓库镜像同步任务，并跳转到日志界面，

点击查看详情，可查看软件仓库镜像同步的具体内容。

图 6-17 软件镜像仓库同步

平台支持软件仓库镜像定时同步：

需要在新建或编辑时开启，并设置同步周期后，开启后，平台会在设定时间

进行仓库镜像的同步。

平台支持软件仓库镜像自动同步：

需要在新建或编辑时开启，开启后，当主仓库下的文件发生变化时，将自动



银河麒麟服务器迁移运维管理平台 V2.3用户手册

第 58 页 共 140 页

触发仓库镜像的同步。

6.2.4 软件仓库镜像相关日志

资源日志：

新建、编辑、删除软件仓库镜像时，均会生成如下的资源日志。

日志：

在日志列表可以看到软件仓库镜像同步的日志，包括：同步、定时同步、自

动同步。

6.3 软件包列表

用户点击【补丁】->【软件包列表】，页面会跳转到【软件包列表】页面，

该列表显示当前所有产品源下的软件包。

6.3.1 软件包筛选功能区

用户可以通过【软件包】、【CVE号】、【CVE发布时间】筛选需要的软

件包，如下图所示。软件包列表数据每日更新，如进行了 CVE、软件包、软件

仓库的操作，可通过【软件包信息汇总】手动更新数据。
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图 6-18软件包列表

6.3.2 软件包列表操作区

选中需要下发或升级的软件包，可以点击【下发】、【升级】、【批次下发

/升级】。

点击【下发】或【升级】后界面将跳转到【主机下发】界面选择主机，勾选

【主机】列需要安装该软件包的主机，点击【右箭头】主机将移动到【目标主机】

列，点击【下发】或【升级】，可实现主机下发软件包功能，如下图所示。

图 6-19软件包下发、升级

也可以点击【批次下发/升级】按批次进行软件包下发/升级，【批次处理】

处选择要下发的批次名称，点击【升级】进行软件包批次升级、点击【下发】进

行软件包批次下发，如下图所示。
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图 6-20软件包批次下发/升级

点击后界面会跳转到【日志】-【详情】界面，对于升级的补丁可以进行【补

丁回退】，补丁回退的前提条件是原版本的软件包须与升级包在同一产品源的

base仓库或 update仓库内。

图 6-21软件包下发日志

用户可以在【软件包列表】下查看软件包的信息，点击【软件包名称】，页

面会跳转到【软件包详情】页面，包括【基本信息】、【软件包信息】、【构建

信息】，如下图所示。
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图 6-22软件包详情

点击【软件包详情】的【文件】页面，可查看该软件包中的文件情况，如下

图所示。

图 6-23软件包文件

点击【软件包详情】的【依赖包】页面，可查看该软件包的依赖情况，如下

图所示。
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图 6-24软件包的依赖包

点击【软件包详情】的【软件仓库】页面，可查看该软件包所属软件仓库情

况，如下图所示。

图 6-25软件包所属软件仓库

6.4 CVE列表

6.4.1 CVE修复情况仪表盘

用户点击【补丁】->【CVE列表】，进入【CVE列表】页面。页面内上部

以仪表盘的形式分别展示了严重风险、高风险、中风险、低风险的漏洞统计情况，

以及存在漏洞的主机数、本月修复的漏洞数、累计修复的漏洞数，如下图所示。

图 6-30 CVE修复情况仪表盘
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6.4.2 CVE列表展示区

用户通过上传或同步CVE完成CVE导入后，在CVE列表界面会有相关CVE

信息，并显示 CVE号、影响系统、已修复系统、未修复系统、风险等级、公告

ID、重启标志、修复时间等信息，如下图所示。

图 6-31 CVE列表

用户点击【批量搜索】，支持批量搜索 CVE信息，可通过粘贴 CVE号或者

导入文件的方式进行批量搜索，如下图所示：

图 6-32 批量搜索-粘贴 CVE号导入

图 6-33 批量搜索-导入文件
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用户可以通过点击某个 CVE对应的【影响系统】列的数字，查看受 CVE影

响的代理端信息；在该页面，通过勾选对应代理端，点击【导出所选】，可完成

影响系统列表的导出，如下图所示。

图 6-34 CVE影响系统信息

用户可以通过点击某个 CVE对应的【已修复系统】列的数字，查看已修复

CVE的主机列表信息；在该页面，通过勾选对应主机，点击【导出所选】，可

完成已修复系统列表的导出，如下图所示。

图 6-35 CVE已修复系统信息

用户可以通过点击某个 CVE对应的【未修复系统】列的数字，查看受 CVE

影响的未修复主机信息；在该页面，通过勾选对应主机，点击【导出所选】，可

完成未修复主机列表的导出，如下图所示。
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图 6-36 CVE影响系统信息

点击【CVE一键修复】，显示 CVE一键修复弹窗，根据需要选择是否升级

最新版（适用于麒麟 V10 SP2及以上版本），勾选则选择最新可用的软件包版本，

不勾选仅升级到 CVE关联的软件包版本；点击【确认】，按照选择的主机进行

CVE修复。

图 6-37 CVE一键修复

6.4.3 CVE列表操作区

用户可以在【CVE 列表】页面选中某个或多个 CVE，点击【操作】->【批次

/导入主机下发】，将弹出对话框，【任务对象】选择【选择批次】，在【批次

处理】处选择对应批次，点击【确认】，可进行 CVE 按批次下发，可以选择是否

升级为最新版本（适用于麒麟 V10 SP2 及以上版本），若勾选则升级为仓库内最

新的软件包，如下图所示。
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图 6-38按批次下发 CVE

点击【操作】->【批次/导入主机下发】，弹出的对话框中，【任务对象】

选择【导入主机】，在【文件】处点击【主机模板下载】，在下载的模板中填写

主机信息，点击【点击选取文件】，选择保存好的主机信息文件，点击【上传】，

根据需要选择是否升级最新版（适用于麒麟 V10 SP2及以上版本），勾选则选择

最新可用的软件包版本，不勾选仅升级到 CVE关联的软件包版本；点击【确认】，

可进行 CVE按导入主机下发，如下图所示。

图 6-39 按导入主机下发 CVE

注记：导入主机需导入已注册的主机信息。

用户可以在【CVE列表】页面选中某个或多个 CVE，点击【操作】->【主

机下发】，按需调整【是否选择升级最新版】（适用于麒麟 V10 SP2及以上版

本），选中主机列要下发 CVE的主机，点击【右箭头】，选中的主机 ip将出现

在目标主机列，点击【下发】，完成按主机下发 CVE操作，如下图所示。
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图 6-40按主机下发 CVE

CVE下发后界面会跳转到【日志】-【详情】界面，在该界面可以进行【补

丁回退】，补丁回退的前提条件是原版本的软件包须与升级包在同一产品源的

base仓库或 update仓库内。

图 6-41 CVE下发日志

补丁修复也可以在代理端进行，agent启动后将每隔 12时请求一次 CVE资

源并将缓存信息保存到本地，ssh登录代理端以后会展示缓存的 CVE提醒信息，

提示用户待更新的 CVE。
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图 6-42 CVE最后一次更新时间提示

图 6-43 待更新的 CVE详情及操作命令行提示

CVE资源信息刷新：

如需查看最新 CVE资源信息，可运行：

/opt/ismp-agent/usr/bin/kylin-agent/ismp-agent check

/opt/ismp-agent/usr/bin/kylin-agent/ismp-agent refresh

通过该命令可以获取最新的 CVE信息详情，无法获取最新 CVE资源时可查

看以下路径的日志，了解错误详情。

/opt/ismp-agent/var/log/cve_error.log

补丁修复：

可以通过代理端进行补丁修复，运行命令：

/opt/ismp-agent/usr/bin/kylin-agent/ismp-agent check

/opt/ismp-agent/usr/bin/kylin-agent/ismp-agent update

输入平台账号、密码后会展示待修复的 CVE列表，根据提示进行补丁修复。
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图 6-44 通过代理端进行补丁修复

图 6-45 根据提示修复

用户可以在【CVE列表】页面选中某个或多个 CVE，点击【操作】->【删

除】或【导出】进行 CVE的删除、导出，如下图所示。

图 6-46 CVE删除
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图 6-47 CVE导出

6.5 自动下发

用户点击【补丁】->【自动下发】，可配置 CVE修复定时任务，如下图所

示：

图 6-48自动下发

点击【添加】可配置下发任务的名称、任务周期、任务执行时间、批次/主

机信息、CVE 信息、以及是否选择升级最新版本（适用于麒麟 V10 SP2 及以上版

本），如下图：
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图 6-49添加自动下发任务

可通过任务列表中的【编辑】对下发任务重新编辑，或启用/暂停/删除自动

下发任务。

6.6 白名单

针对 CVE修复功能，根据部门、部门下的主机、软件包等规则添加为一个

白名单，进行 CVE一键修复时，不会对白名单的主机关联的软件包进行 CVE修

复。

注记：如果白名单禁止修复的软件包是某 CVE 修复依赖的软件包，

那么 CVE 有可能修复失败。

用户点击【补丁】->【白名单】，界面跳转到【白名单】页面，点击【添加】，

填写相关信息，如下图所示，填写完成后点击【确认】。用户可以对某个白名单

进行【编辑】或【删除】操作，如果要删除所有白名单列表，点击【清空】即可。
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图 6-50添加白名单

图 6-51白名单列表

图 6-52编辑白名单

7 监控

监控模块提供主机监控以及告警功能，模块下设数据大屏、监控概览、告警

配置、告警管理、主机管理、终端功能。

注记：监控模块默认关闭，使用该模块的功能需在【平台管理】->【微

服务管理】页面，对服务【ismp-plugin-monitor】进行【启用】。

7.1 数据大屏

点击【监控】->【数据大屏】，页面会跳转到【数据大屏】页面，该页面展

示选择主机的监控情况，监控仪表如下图所示。
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图 7-1监控数据大屏

注记：代理端需与监控服务端时间保持同步，否则将出现无法采集

到数据的情况。

用户可通过选择日期和时间，查看所选时间段的监控数据。

图 7-2时间和日期筛选

注记：监控数据采集频率默认 15s 一次，数据默认保留 15 天，可根

据实际需求修改。

用户可通过右上角选择主机 IP切换到对应主机的监控数据大屏，IP输入框

支持过滤搜索、模糊搜索，如下图所示。
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图 7-3主机选择框

7.1.1 监控指标说明

 运行时间：机器开机至今运行时间（单位：天）；

 CPU核数：机器 CPU Cores 物理 CPU 的核数；

 内存总量：机器 RAM内存总量大小；

 当前打开的文件描述符：在操作系统中，当前被进程打开的文件描述符

的数量。文件描述符是操作系统为每个进程维护的一种表格数据结构的索引，用

于标识和访问打开的文件或设备；

 CPU总使用率：机器 CPU在过去 5分钟的平均总使用率；

 CPU iowait：过去 5分钟内，机器 CPU在 I/O 等待的平均占比；

 内存使用率：机器内存使用占比；

 根分区使用率：根文件系统“/”使用率；

 系统平均负载：系统 1分钟内的平均负载、系统 5分钟内的平均负载、

系统 15分钟内的平均负载；

 内存信息：机器 RAM总内存、已用内存、可用内存数据展示；

 CPU使用率：机器系统 cpu使用率、用户 cpu使用率、单核 cpu使用率

和磁盘 I/O使用率的数据展示；

 磁盘总空间：机器磁盘中分区/和/boot的总空间大小；

 各分区可用空间：机器磁盘划分为各个分区的可用空间和使用率数据展

示；

 磁盘读取容量：各个磁盘分区在过去 1分钟时间内的平均读取速率；

 磁盘写入容量：各个磁盘分区在过去 1分钟时间内的平均写入速率；

 网络流量流入速率：各个网络接口在过去 30秒内网络流量流入速率；
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 网络流量流出速率：各个网络接口在过去 30秒内网络流量流出速率；

 TCP连接情况：当前已经建立成功 TCP连接的数量、当前 TCP连接已

经完成通信但仍然保持在 TIME_WAIT 状态的数量、通过 TCP协议主动发起连

接请求的数量、通过 TCP协议被动接受连接请求的数量、TCP套接字的分配数

量、正在使用的 TCP端口数量。

7.2 监控概览

点击【监控】->【监控概览】，页面会跳转到【监控概览】页面，该页面展

示监控的所有主机概览，包括本月告警总数、监控机器总数、在线机器总数、未

处理告警总数、本月告警类型分布、本月告警级别分布、本月告警级别趋势图、

活跃告警清单、待处理告警清单、已处理告警清单，如下图：

图 7-4监控概览

7.3 告警配置

点击【监控】->【告警配置】，页面会跳转到【告警规则配置】页面，告警

配置页面，包含 ID、告警名称、告警主机、部门、用户、告警级别、告警指标、

告警阈值、持续触发时间以及告警描述（点击编辑可重新进行告警配置修改，点

击删除可以删除该报警配置），通过选择告警级别可对告警配置信息进行筛选。
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图 7-5 告警规则配置

点击【新增】，可新增告警规则信息，如下图：

图 7-6新增告警规则

7.4 告警管理

点击【监控】->【告警管理】，页面会跳转到【告警管理】页面，包含 ID、

IP、告警名称、告警级别、告警开始时间、告警结束时间、处理状态、告警状态、

告警描述信息。

点击右上角【状态变更】可以对告警的信息的处理状态进行标识，包含已确

认、已完成两种状态。

告警状态包含活跃、待处理、已处理三种状态，活跃代表正在告警，待处理

表示告警已结束，需要排查问题，已处理状态在处理状态标识为已完成时自动变

为已处理状态。
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图 7-7告警管理页面

点击左上角【高级搜索】，可对相关信息进行精确筛选，点击右上角【重置】，

可对筛选信息进行重置。

图 7-8高级搜索

7.5 主机管理

点击【监控】->【主机管理】，页面会跳转到【主机管理】页面，该页面展

示安装监控组件的主机情况，可通过 IP、agent状态、操作系统信息、版本、CPU

架构进行模糊查询，并可对监控组件进行安装、卸载、升级，如下图所示。
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图 7-9监控主机列表

注记：当进行大批量的监控组件安装、卸载、升级时，建议先进行

小范围的操作，如 100 台。

当进行监控组件安装注册时，平台会弹出主机选择对话框，该主机列表为

系统列表的主机列表。用户可通过对话框左上角的【模糊搜索】进行主机筛选，

勾选主机后，点击右上角的【注册】按钮，完成监控组件注册操作。

图 7-10监控组件注册

用户可通过勾选一台或多台主机，选择页面右上方操作区的【监控升级】进

行监控组件的升级。



银河麒麟服务器迁移运维管理平台 V2.3用户手册

第 79 页 共 140 页

图 7-11监控组件升级

用户可通过勾选一台或多台主机，选择页面右上方操作区的【监控卸载】进

行监控组件的卸载。

图 7-12监控组件卸载

注记：卸载运维代理端时会同步卸载监控代理端。如监控服务未安

装或未启用，则无法自动卸载监控代理端，需人工前往服务器终端页面

通过执行卸载脚本进行卸载。

7.6 终端

点击【监控】->【终端】，页面会跳转到【终端】页面，该页面提供进入主

机终端的入口。

用户点击【新增终端】按钮，页面出现表单，在表单中输入【ip地址】、【用

户名】、【密码】、【端口】，点击【连接】登录终端，如下图所示。



银河麒麟服务器迁移运维管理平台 V2.3用户手册

第 80 页 共 140 页

图 7-13新增终端

图 7-14登录命令行界面

终端模块支持连接多个终端，在已连接终端 1的情况下，可继续点击【新增

终端】新增终端连接，点击终端 tab的【×】可关闭终端连接。

8 用户

用户下有用户管理、角色管理、部门管理操作。用户类型分为超级管理员、

部门管理员两种。

超级管理员：admin，拥有全部权限，可创建部门管理员；查看、修正全量

数据。

部门管理员：有其部门及其递归子部门下的主机权限；根据其角色的配置，

有受限的用户管理、部门管理、角色管理、操作、菜单权限。

8.1 用户管理

点击【用户】->【用户管理】，页面会跳转到【用户管理】页面，该页面以
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列表形式展示平台全部用户情况，如下图所示。

图 8-1 用户列表

点击用户列表操作区的【新增】按钮添加用户，填写【用户名】、【密码】、

【启用状态】，选择【部门】、【用户角色】、【管理员】，编辑【邮箱】，点

击【确认】，即完成新增用户操作。

注记：新增用户不可与过去曾存在的用户名重名。

图 8-2新增用户

在【用户管理】页面可以对用户进行【重置密码】、【编辑】，可通过勾选
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用户、点击用户列表操作区的【删除】按钮删除用户，如下图所示。

图 8-3删除用户

8.2 角色管理

点击【用户】->【角色管理】，界面跳转到【角色管理】页面。平台自带默

认角色【系统管理员】。默认角色下，拥有用户管理、部门管理、角色管理、全

量操作权限、全量菜单权限，部门管理员可以增删改查子部门、及子部门下的用

户。

在【角色管理】页面点击新增按钮，可添加角色，填写【角色名称】、【描

述】，点击【确认】即可完成新增角色，如下图所示。

图 8-4新增角色

在【角色列表】的右侧操作区，点击角色对应的【授权】，可对角色的菜单

和操作权限进行配置，如下图所示。
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图 8-5 角色授权

对于用户自行添加的角色可进行【编辑】、【删除】、【授权】操作。

注记：平台自带角色不可编辑、删除、授权更改。

8.3 部门管理

点击【用户】->【部门管理】，跳转到【部门管理】页面。【部门管理】页

面树状显示部门情况，部门层级可通过点击平台【顶部操作区】的【用户】->

【部门层级】进行设置。

点击【部门列表操作区】的【添加一级部门】，可创建根部门，填写【部门

名称】、【描述】、【邮箱】后，点击【确认】，完成根部门的添加操作，如下

图所示。
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图 8-6添加一级部门

展开部门名称，可勾选相应部门进行【删除】，也可在部门对应的右侧操作

区点击【编辑】编辑部门信息，或点击【添加子部门】添加子级部门，如下图所

示。

图 8-7部门管理

9 日志

9.1 日志

点击【日志】->【日志】，页面会跳转到【日志】页面，该页面以列表形式

展示平台任务运行情况。

9.1.1 日志筛选功能区

在【日志筛选功能区】，用户可以通过特定的搜索条件，【所属模块】、【执

行状态】、【IP地址】筛选出符合条件的日志，如下图所示。
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图 9-1日志筛选功能区

9.1.2 日志列表

当进入【日志】页面，将展示平台任务运行情况，通过【日志筛选功能区】

筛选或通过【模糊搜索】、【高级搜索】搜索过后，【日志列表】将展示筛选或

搜索过后的任务运行情况。

按需选取一条日志数据，点击该数据对应的【执行动作】列，页面将跳转到

该日志的【详情】页面，如下图所示。

图 9-2日志详情页面

在【日志详情】页面，可以看到任务对应的动作分解和各主机执行情况。用

户可以通过特定的搜索条件，如【IP地址】、【系统版本】，筛选出符合条件

的主机进行查看日志详情，点击右侧操作区的【日志详情】可以查看对应执行动
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作日志的详细内容。

用户可通过勾选对应主机行，进行【重试】、【导出】和【标记为批次】，

其中只有状态为失败的日志可进行重试、和主机有关的日志可标记为批次。

9.2 资源日志

用户点击【日志】->【资源日志】，界面跳转到【资源日志】页面，这里记

录平台用户的操作。

9.2.1 资源日志筛选功能区

在【资源日志筛选功能区】，用户可以通过特定的搜索条件，【所属模块】、

【用户名】、【发生时间】筛选出符合条件的日志，如下图所示。

图 9-3资源日志筛选功能区

9.2.2 资源日志列表

当进入【资源日志】页面，将展示平台全量资源操作情况，通过【资源日志

筛选功能区】筛选或通过【模糊搜索】、【高级搜索】搜索过后，【资源日志列

表】将展示筛选或搜索过后的资源操作情况。

按需选取一条数据，点击该数据对应的【日志详情】列，页面将跳转到该日

志的【资源日志详情】页面，如下图所示。
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图 9-4资源日志详情页面

9.3 计划任务队列

用户点击【日志】->【计划任务队列】，界面跳转到【计划任务队列】页面，

该页面展示自定义脚本未来执行的任务队列。在该页面，可以看到每个任务队列

对应的【任务名称】、【任务类型】、【任务对象】、【任务参数】、【创建时

间】、【计划执行时间】。当计划任务的任务对象为【主机】时，点击【任务名

称】列前的【+】，可显示该任务对应的主机信息；当计划任务的任务对象为【批

次】时，点击【任务名称】列前的【+】，可显示该任务对应的批次信息。在【计

划任务队列】页面，用户可以选中一个或多个任务点击【删除】，删除对应计划

任务，如下图所示。

图 9-5计划任务队列

10 平台管理

10.1 参数列表
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点击【平台管理】->【参数列表】，页面会跳转到【参数列表】页面，该页

面展示平台运行所需要的参数列表，用户可在该页面配置平台运行所需要的相关

参数，如下图所示。

图 10-1平台参数页面

在参数列表对应行的最左侧，可通过点击【＋】展开参数说明；配置参数需

在对应参数行右侧操作区点击【编辑】，可以对该参数的【配置值】进行修改，

点击【保存】，参数的配置值将被更新，同时在【历史记录】中新增一条记录，

如下图所示。【历史记录】中展示参数的历史配置版本，并提供【恢复】历史版

本的操作。

图 10-2 历史记录

10.2 微服务管理

点击【平台管理】->【微服务管理】，页面会跳转到【微服务管理】页面，

该页面展示微服务的名称、版本、状态，并可对服务进行操作，包括【启用】和

【禁用】。



银河麒麟服务器迁移运维管理平台 V2.3用户手册

第 89 页 共 140 页

图 10-3微服务管理

当对微服务点击【启用】时，其状态更新为启用，平台将提供该模块的功能，

当对微服务点击【禁用】时，其状态更新为禁用，平台将不提供该模块的功能，

并在前端取消模块的展示。

11 迁移管理

迁移管理模块针对业务系统新增、扩容和不变场景，提供一键迁移评估、迁

移实施、备份功能，实现被迁移系统最小风险、最低成本的替换。其中【原机迁

移】模块提供多节点批量化的将被迁移系统主机原地替换至对应的麒麟操作系

统，且能够保留原系统的上层应用及业务软件；【扩容迁移】模块提供迁移管理

至银河麒麟高级服务器操作系统 V10 SP2以及 V10 SP3的迁移评估功能；【迁

移记录】提供迁移管理模块下的任务记录情况。

注记：迁移管理模块默认关闭，使用该模块的功能需在【平台管理】->

【微服务管理】页面，对服务【ismp-centos】进行【启用】。

11.1 原机迁移

在进行原机迁移前，用户需准备仓库环境，可选择麒麟官方仓库或搭建内网

仓库；原机迁移的主要步骤包括：1.迁移代理端注册->2.原机迁移评估->3.原机迁

移实施，原机迁移的使用流程如下图所示。
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图 11-1原机迁移流程图

点击【迁移管理】->【原机迁移】，页面会跳转到【原机迁移】页面，该页

面展示安装迁移管理代理端的主机情况，支持根据主机情况选择对应评估或迁移

等相关操作，如下图所示：
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图 11-2原机迁移主机列表

11.1.1 原机迁移支持路线说明

表 11-1原机迁移支持路线

待迁移系统
迁移类型 目标操作系统

发行版名称 版本 架构

CentOS

8.0-8.5 x86_64 同版本 银河麒麟高级服务器操作系统（兼容版）V10 8.8

8.0-8.2 x86_64 同版本 银河麒麟高级服务器操作系统（兼容版）V10 8.2

7.0-7.9

x86_64

跨版本

银河麒麟高级服务器操作系统 V10 SP3 2403

银河麒麟高级服务器操作系统 V10 SP3 2303

银河麒麟高级服务器操作系统（兼容版）V10 8.8

银河麒麟高级服务器操作系统（兼容版）V10 8.2

同版本
银河麒麟高级服务器操作系统 V10

中标麒麟高级服务器操作系统软件 V7.0 7.9

aarch64 跨版本
银河麒麟高级服务器操作系统 V10 SP3 2403

银河麒麟高级服务器操作系统 V10 SP3 2303

7.0-7.6
x86_64

aarch64
同版本 中标麒麟高级服务器操作系统软件 V7.0 7.6

RHEL

8.0-8.8 x86_64 同版本 银河麒麟高级服务器操作系统（兼容版）V10 8.8

8.0-8.2 x86_64 同版本 银河麒麟高级服务器操作系统（兼容版）V10 8.2

7.0-7.9

x86_64

跨版本

银河麒麟高级服务器操作系统 V10 SP3 2403

银河麒麟高级服务器操作系统 V10 SP3 2303

银河麒麟高级服务器操作系统（兼容版）V10 8.8

银河麒麟高级服务器操作系统（兼容版）V10 8.2

同版本
银河麒麟高级服务器操作系统 V10

中标麒麟高级服务器操作系统软件 V7.0 7.9

aarch64 跨版本
银河麒麟高级服务器操作系统 V10 SP3 2403

银河麒麟高级服务器操作系统 V10 SP3 2303

7.0-7.6
x86_64

aarch64
同版本 中标麒麟高级服务器操作系统软件 V7.0 7.6

Oracle 8.0-8.8 x86_64 同版本 银河麒麟高级服务器操作系统（兼容版）V10 8.8
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Linux 8.0-8.2 x86_64 同版本 银河麒麟高级服务器操作系统（兼容版）V10 8.2

7.0-7.9 x86_64

跨版本

银河麒麟高级服务器操作系统 V10 SP3 2403

银河麒麟高级服务器操作系统 V10 SP3 2303

银河麒麟高级服务器操作系统（兼容版）V10 8.8

同版本
银河麒麟高级服务器操作系统 V10

中标麒麟高级服务器操作系统软件 V7.0 7.9

7.0-7.6 x86_64 同版本 中标麒麟高级服务器操作系统软件 V7.0 7.6

openEuler

20.03 LTS

SP1、SP2、

SP3、SP4

x86_64

aarch64
同版本 银河麒麟高级服务器操作系统 V10 SP3 2403

Anolis OS

7.7、7.9 x86_64 同版本 银河麒麟高级服务器操作系统 V10

8.2、8.4、

8.6、8.8
x86_64 同版本 银河麒麟高级服务器操作系统(兼容版)V10 8.8

注记：

1. 在迁移实施前，务必做好迁移评估报告的结果确认。特别地，由于表中跨版

本迁移系统软件包版本差异较大，可能导致某些软件包在迁移后无法运行，对于

CentOS、RHEL、Oracle Linux 7.x迁移到银河麒麟高级服务器操作系统(兼容版)、

V10 SP3和 V10 SP3 2403场景下，需做好应用软件兼容性扫描与分析及与目标

系统的适配验证。

2. 报告上传支持 sftp和 http方式选择

登 录 http://ip:8848/nacos 页 面 ， 编 辑 ismp-centos 的 配 置 页 中 的

host.reboot.uploadFileMode配置项，可根据需求选择 sftp或 http形式上传报告和

日志，默认为 http形式。修改完成后需要重启 ismp-centos服务

11.1.2 准备仓库

使用麒麟官方仓库

使用官方仓库，需与互联网联通。

搭建内网源

用户可以根据自己要迁移的目标版本，拷贝麒麟的外网仓库软件包，搭建内

网仓库并进行迁移，仓库的格式可以和麒麟的外网源一致，下面以 kylin7.9 仓库

为例，说明自建内网源仓库的方法。

http://ip:8848/nacos
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注记：

1. 在迁移前务必确认内网仓库和外网源仓库的软件包、数量等同步一致

2. 内网源不建议与平台服务端共用硬件资源

（1）下载同步软件包

创建用来存放下载软件包的目录，以/date/7.9为例：

mkdir -p /date/7.9

进入到该目录，执行软件包的下载同步，并记录日志在该目录下的 base.log

和 update.log。

cd /date/7.9

nohup wget -r -np -nH -R index.html

https://update.cs2c.com.cn/NS/V7/V7Update9/os/adv/lic/base/x86_64/ &> base.log

&

nohup wget -r -np -nH -R index.html

https://update.cs2c.com.cn/NS/V7/V7Update9/os/adv/lic/updates/x86_64/ &>

update.log &

reposync

注记：

为保证仅同步仓库所需的软件包，需确保在/etc/yum.repo.d 目录下仅有

kyreplace_7.9.repo 这一个可使用的 repo 文件。

（2）通过 httpd服务创建仓库网页

关闭防火墙和 selinux

systemctl stop firewalld.service

systemctl disable firewalld.service

vi /etc/selinux/config打开该文件，将 SELINUX=enforing改成 SELINUX=dis

abled，之后重启机器使配置生效

reboot

安装并启动 httpd服务

yum install httpd
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systemctl restart httpd.service

systemctl enable httpd.service

在/var/www/html目录下创建软连接

ln -s /data/7.9/NS /var/www/html

（3）在浏览器输入 http://1.1.1.1/NS即可访问自建仓库（假设仓库所在的机

器 ip为 1.1.1.1）。

注记：

用户可选择使用 http或 https协议搭建内网仓库，对于 https方式，需要修改

待迁移系统的软件包管理工具 yum或 dnf的配置文件（CentOS/RHEL/Oracle

Lunx 6、7是/etc/yum.conf，CentOS/RHEL/Oracle Lunx 8是/etc/dnf/dnf.conf）：

将该文件的 sslverifty 设置为 false，若该文件中没有 sslverify 配置项，则需

要添加一行 sslverify=false。

优化 repo仓库

工具不仅可以按照“搭建内网源”的方式搭建与麒麟官方一致的内网仓库，

还支持用户以自定义路径搭建仓库。

部署兼容性对比仓库

部署兼容性对比仓库有两种方案，用户可任选其一：

（1）迁移仓库与兼容性对比仓库在同一台主机：

以迁移仓库的主机 ip是 1.1.1.1为例：

首先在该主机中安装并启动 httpd服务，关闭防火墙和 selinux：

yum install httpd

systemctl restart httpd.service

systemctl enable httpd.service

systemctl stop firewalld.service

systemctl disable firewalld.service

vi /etc/selinux/config 打 开 该 文 件 ， 将 SELINUX=enforing 改 成

SELINUX=disabled，之后 reboot重启机器使配置生效

再将 kysqlite 目录放到/var/www/html 目录下，以保证可以通过浏览器访问
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http://1.1.1.1/kysqlite。

（2）迁移仓库与兼容性对比仓库部署在不同主机：

如将兼容性对比仓库部署在 ip为 2.2.2.2主机上，也需要在该主机上安装并

开启 httpd服务，关闭防火墙和 selinux，再将 kysqlite目录放到/var/www/html目

录下，以保证可以通过浏览器访问 http://2.2.2.2/kysqlite。

11.1.3 原机迁移代理端注册

用户可通过点击页面右上角的【注册新主机】按钮进行代理端注册，具体步

骤见 4.1.3 章节，支持注册代理端的 CentOS版本见 11.1.1 章节。注册后代理端

信息将展示在原机迁移的主机列表中。用户可以通过【原系统版本】、【状态】、

【IP】、【注册时间】筛选关注待迁移 CentOS系统情况，便于筛选出相同属性

的主机进行批量操作。

图 11-3原机迁移迁移记录

在原机迁移列表中，点击某个主机的 ip地址，可以看到该主机详情以及该

主机的操作记录，如下图所示。

图 11-4原机迁移主机详情

11.1.4 CentOS/RHEL7.0-7.2系统迁移至麒麟(兼容版)V10的特殊处理
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当 CentOS、RHEL、Oracle Linux 7.0-7.2 系统迁移至麒麟（兼容版）V10、

V10 SP3或 V10 SP3 2403时，因 7.0-7.2版本内核不支持 overlay文件系统，需要

先将内核升级至与 7.6相同的版本，否则迁移报告中的版本数据不准确。

yum update kernel

图 11-5升级内核

图 11-6内核升级完成

注记：

7.0 不能使用 yum update kernel 方式进行升级，所以可以用 rpm -Uvh

的方式来进行升级，需要升级 systemd 至 systemd-219-42 版本。并执行以下

命令

mknod -m 0660 /dev/loop0 b 7 0

UPGRADE INHIBITED问题处理

当 使 用 root 用 户 登 录 时 ： 需 要 在 /etc/ssh/sshd_config 文 件 中 增 加

PermitRootLogin yes或放开 PermitRootLogin yes的注释；

由于 lvm2-cluster影响：需要执行以下命令将其卸载

# yum -y remove lvm2-cluster

11.1.5 原机迁移评估

在【原机迁移】页面的待迁移的主机右侧快捷操作处点击【迁移评估】，或

批量勾选主机后，选择右上角【批量操作】->【迁移评估】，可对 CentOS、RHEL

或 OEL进行原机迁移评估。
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迁移评估任务创建前，平台将会进行迁移前注意事项提示，建议在迁移前对

主机中的数据进行备份、迁移过程中停止上层业务相关服务及应用程序等信息，

用户需仔细阅读提示内容，具体如下图所示。

图 11-7迁移评估提示页面

确认相关提示建议后，点击【确定】按钮，进行迁移评估任务的选项填写，

支持【模版导入】和【页面填写】两种形式，如下图所示。

图 11-8 迁移评估任务选项

（1） 模板导入功能介绍：
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在模板导入时选择【是】之后点击上传模板文件，选择对应的模板文件，

点击【上传】，文件上传成功，点击【迁移评估】，开始执行任务。

图 11-9参数导入迁移

（2） 迁移选项介绍：

目标系统设置中的【目标系统版本】、【目标系统仓库】以及【目标系统仓

库路径】为必选项：

【目标系统版本】列出了当前系统可支持迁移的目标系统版本可供用户选

择。

图 11-10目标系统必选项设置

若选择的目标系统版本有双内核时，用户可在【目标系统内核】中选择所需

的内核版本，如下图所示。
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图 11-11目标系统必选项设置

【目标系统仓库】选项选择【填路径】时，需要正确格式的目标仓库 repo

信息

【目标系统仓库路径】迁移时需要使用互联网下载迁移介质。如若在局域网

环境中部署了软件仓库镜像，应在仓库路径中进行设置。如用户自定义搭建的仓

库路径为：

http://1.1.1.1/a/b/c/base/x86_64/和 http://1.1.1.1/a/b/c/updates/x86_64/，则须将

目标系统仓库路径写成自定义搭建仓库的 base和 updates对应路径的前一级父路

径，如：http://1.1.1.1/a/b/c。

当用户按照官方的地址路径搭建仓库时，可以简写到 ip，如：http://1.1.1.1。

【目标系统仓库】选项选择【填配置文件】时，需填写正确格式的目标仓库

repo 配置信息，并确保网络可达。当原系统版本和目标版本的不同，可根据以

下示例，替换实际的 baseurl行的内容，填写至该输入框。

（1）7系迁移到 7系、7系迁移到 v10sp3 2303、7系迁移到 v10sp3 2403

[kylin_base]
name=KylinOS - Base

baseurl=None（用户可更改此行的内容）

gpgcheck=0
enabled=1

[kylin_updates]
name=KylinOS - Updates
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baseurl=None
gpgcheck=0
enabled=1

（2）7系迁移到 v10

[kylin_base]
name=KylinOS-v10 - Base
baseurl=None
gpgcheck=0
enabled=1

[kylin_updates]
name=KylinOS-v10 - Updates
baseurl=None
gpgcheck=0
enabled=1

[kylin_kernel_310]
name=KylinOS-v10 - kernel-310
baseurl=None
gpgcheck=0
enabled=1

[kylin_kernel_419]
name=KylinOS-v10 - kernel-419
baseurl=None
gpgcheck=0
enabled=1

（3）8系迁移到 8.2

[kylin_baseos]
name=KylinOS - BaseOS
baseurl=None
gpgcheck=0
enabled=1

[kylin_appstream]
name=KylinOS - AppStream
baseurl=None
gpgcheck=0
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enabled=1

[kylin_plus]
name=KylinOS-8 - Plus
baseurl=None
gpgcheck=0
enabled=1

[kylin_baseos_updates]
name=KylinOS - BaseOS - updates
baseurl=None
gpgcheck=0
enabled=0

[kylin_appstream_updates]
name=KylinOS - AppStream - updates
baseurl=None
gpgcheck=0
enabled=0

（4）7系迁移到 8.2

[kylin_baseos]
name=kylin baseos
baseurl=None
gpgcheck=0
module_hotfixes=1
sslverify=0

[kylin_appstream]
name=kylin appstream
baseurl=None
gpgcheck=0
module_hotfixes=1
sslverify=0

[kylin_powertools]
name=kylin powertools
baseurl=None
gpgcheck=0
module_hotfixes=1
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sslverify=0

[kylin_plus]
name=kylin plus
baseurl=None
gpgcheck=0
module_hotfixes=1
sslverify=0

[kylin_baseos_updates]
name=kylin base updates
baseurl=None
gpgcheck=0
module_hotfixes=1
sslverify=0
enabled=0

[kylin_appstream_updates]
name=kylin appstream updates
baseurl=None
gpgcheck=0
module_hotfixes=1
sslverify=0
enabled=0

[kylin_powertools_updates]
name=kylin powertool updates
baseurl=None
gpgcheck=0
module_hotfixes=1
sslverify=0
enabled=0

（5）7系迁移到 8.8 、8系迁移到 8.8

[kylin_baseos]
name=KylinOS - BaseOS
baseurl=None
gpgcheck=0
enabled=1
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sslverify=0

[kylin_appstream]
name=KylinOS - AppStream
baseurl=None
gpgcheck=0
enabled=1
sslverify=0

[kylin_baseos_updates]
name=KylinOS - BaseOS - updates
baseurl=None
gpgcheck=0
enabled=0
sslverify=0

[kylin_appstream_updates]
name=KylinOS - AppStream - updates
baseurl=None
gpgcheck=0
enabled=0
sslverify=0

[kylin_kernel_418]
name=KylinOS-kernel-418
baseurl=None
gpgcheck=0
enabled=1
sslverify=0

[kylin_kernel_419]
name=KylinOS-kernel-419
baseurl=None
gpgcheck=0
enabled=1
sslverify=0

以上配置为迁移必选项设置，之后可根据需求设置自己需求，在【迁移功能

选项】、【备份还原设置】以及【高级配置】中无必填项，用户可根据实际需要

选择迁移附加功能。如下图所示，其中，【推荐配置】为默认的迁移选项，不可
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更改；【自定义配置】支持指定所需的迁移选项。

图 11-12 迁移功能选项

【迁移选项】

【评估模式】默认为【标准】，将进行完整的模拟软件包替代过程，评估结

果准确；若选择【简易】则仅对软件包版本信息进行比对评估；

【安装系统授权管理系统】默认为【是】，迁移时会安装麒麟授权相关软件

包。

注记：

为保证迁移后系统的可用性，当目标版本为【银河麒麟高级服务器操作系统（兼容

版）V10 8.2】且内核版本为 4.18时，必须安装系统授权管理系统，否则在评估阶段会

报错并提示。

【软件版强制同步】默认为【否】，若选择【是】，会将原系统高版本的系

统软件包强制替换为麒麟对应的软件包（当前仅支持同版本迁移情况）

【忽略冲突软件包】默认为【否】，若选择【是】，评估和迁移过程将不会

因为软件包依赖问题而中断，会出现因依赖问题导致的较多软件包未被替换的情

况。

【手动重启】默认为【否】，若选择【是】，则在迁移实施后不进行自动重

启，需手动重启。
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【兼容性检查】

【硬件兼容性检查】默认为【是】，评估阶段将评估目标系统与硬件平台的

兼容性，并在评估报告中显示硬件兼容性评估子页；

【第三方驱动兼容性】默认为【否】，选择【是】，评估阶段将评估目标系

统与第三方驱动文件的兼容性，并在评估报告中显示第三方驱动兼容性评估子页

（当前仅支持同版本迁移情况）

【系统兼容性】默认为【否】，若选择【是】，评估阶段将对系统软件包及

其接口兼容性进行分析，同时评估执行也更耗时；

【第三方软件兼容性】默认为【是】，评估阶段将评估非原系统的 rpm 软件

包与目标系统的兼容性，并在评估报告中显示第三方应用软件兼容性子页；

【应用软件兼容性】默认为【否】，若选择【是】，需填写待兼容性评估的

应用软件的绝对路径，支持 rpm, tar.gz, tar 等格式的软件包或软件安装目录，

当填写应用软件路径后，支持对应用软件包信息进行分析扫描，识别出依赖软件

包的系统间函数接口及软件包差异，在迁移评估阶段以 html 报告呈现兼容性分

析结果。该功能支持评估的系统版本范围如下表所示：

表 11-2 应用软件兼容性评估版本范围

原系统 目标系统

CentOS 7.0-7.6

中标麒麟高级服务器操作系统软件 V7.0 7.6

中标麒麟高级服务器操作系统软件 V7.0 7.9

银河麒麟高级服务器操作系统（兼容版）V10 8.2

银河麒麟高级服务器操作系统 V10 SP3 2303

银河麒麟高级服务器操作系统 V10 SP3 2403

CentOS 7.7-7.9

中标麒麟高级服务器操作系统软件 V7.0 7.9

银河麒麟高级服务器操作系统(兼容版)V10

银河麒麟高级服务器操作系统 V10 SP3 2303

银河麒麟高级服务器操作系统 V10 SP3 2403

CentOS 8.0-8.2
银河麒麟高级服务器操作系统（兼容版）V10 8.2

银河麒麟高级服务器操作系统 V10 SP3 2303

如需要进行应用软件兼容性分析，需要部署兼容性对比数据仓库，部署步骤

参照 11.1.2准备仓库章节中的部署兼容性对比仓库部分，并将路径填写入【应用

软件兼容性评估】。
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【系统分析检查】

【系统环境信息】默认为【是】，将收集并对比迁移前后系统环境信息，包

括命令、参数和环境变量等，并在评估报告中显示系统环境信息收集子页面，以

及在迁移实施报告中显示系统环境信息对比子页面；

【系统自检】默认为【否】，如选择【是】，迁移后配置阶段会进行系统迁

移后的系统环境检查，并在迁移实施报告中显示检查结果，若某项检查结果为

fail，可通过查看迁移实施日志分析原因。

图 11-13 备份还原设置

【备份还原设置】

【是否备份】默认为【否】，即不进行备份。如果选择【是】，则可以在备

份类型中选择【增量备份】或【全量备份】

【备份类型】默认为【增量备份】，增量备份是由工具来识别并备份迁移过

程中发生改变的文件；全量备份是由用户来自定义需要备份的目录，支持用户配

置【全量备份补充名单】和【全量备份排除名单】

【备份文件保存路径】可自定义设置备份文件存储路径，若为空，则工具自
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动选择合适的目录存储备份文件；

【全量备份补充名单】用于指定哪些目录应该被纳入备份，如图 7.3所示。

当文件为空时：默认强制备份/etc、/boot、/usr和/var目录下的文件；当文件不为

空时：备份默认目录和其他自定义的目录

【全量备份排除名单】该目录中的文件不具备长期保存的必要性，因此通常

不包含在常规的备份策略中，备份的重点通常是用户数据、配置文件、数据库和

邮件服务器信息等，此外，用户也可自行添加备份的排除目录。

图 11-14高级配置

【高级配置】

【受保护的软件包白名单】支持迁移实施过程中保留白名单文件中的软件

包的功能，按要求写入需要被保留的软件包名，如需要原系统上的

zlib-1.2.7-18.el7.x86_64.rpm在迁移前后不变动，则此处填写 zlib，并以英文逗号

键分隔。

注记：

1. 同版本迁移会自动保留白名单中已配置软件包的依赖包；

2. 白名单内若包含 CentOS、redhat、libreport 等表 11-3中的特殊软件

包，则不会对这些软件包进行保护，依然会被替换为麒麟对应的软件包；
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3. 白名单保护机制无法处理软件包被取代的场景，若某软件包在 SPEC

文件中被 Obsoletes 标注，则白名单对其无效。

表 11-3 特殊软件包

CentOS6 CentOS7 CentOS8
abrt相关包 abrt相关包 abrt相关包

CentOS-indexhtml cdparanoia-libs CentOS-backgrounds
CentOS-release CentOS-bookmarks CentOS-gpg-keys
disks CentOS-indexhtml CentOS-indexhtml
kernel CentOS-logos CentOS-logos
libreport CentOS-release CentOS-logos-httpd
libreport-cli CentOS-userland-releasepublic

an-redhat
CentOS-logos-ipa

libreport-compat gnome-packagekit CentOS-obsolete-packages
libreport-filesystem hyphen-en CentOS-release
libreport-gtk kernel CentOS-repos
libreport-newt libgudev1 kernel
libreport-plugin-kernelo
ops

libreoffice-langpack-en libreport

libreport-plugin-logger libreport libreport-anaconda
libreport-plugin-mailx libreport-cli libreport-cli
libreport-plugin-reportu
ploader

libreport-filesystem libreport-filesystem

libreport-plugin-rhtsupp
ort

libreport-gtk libreport-gtk

libreport-plugin-ureport libreport-plugin-mailx libreport-plugin-reportuploader
libreport-python libreport-plugin-reportuploader libreport-plugin-rhtsupport
parted libreport-plugin-rhtsupport libreport-plugin-ureport
publican-redhat libreport-plugin-ureport libreport-RHEL
redhat-bookmarks libreport-python libreport-web
redhat-logos libreport-RHEL NetworkManager-config-connectiv

ity-redhat
redhat-lsb libreport-web python3-libreport
redhat-lsb-compat libvirt-client redhat-lsb
redhat-lsb-core mythes-en redhat-lsb-core
redhat-lsb-graphics redhat-lsb redhat-lsb-cxx
redhat-lsb-printing redhat-lsb-core redhat-lsb-desktop
redhat-menus redhat-lsb-cxx redhat-lsb-languages
redhat-rpm-config redhat-lsb-desktop redhat-lsb-printing

redhat-lsb-languages redhat-lsb-submod-multimedia
redhat-lsb-printing redhat-lsb-submod-security
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redhat-lsb-submod-multimedia redhat-menus
redhat-lsb-submod-security redhat-rpm-config
redhat-lsb-supplemental redhat-support-lib-python
redhat-lsb-trialuse redhat-support-tool
redhat-menus
redhat-rpm-config
redhat-support-lib-python
redhat-support-tool
redhat-upgrade-dracut
redhat-upgrade-dracut-plymout
h
redhat-upgrade-tool
systemd
systemd-libs
systemd-python
systemd-sysv
unoconv

【定制替换包集合名单】支持同版本迁移场景下的最小集合软件包替代机

制。 按要求写入需要被替代的软件包名，如需要替换原系统上 的

mtools-4.0.18-5.el7.x86_64.rpm，则写入 mtools，并以英文逗号键分隔。在评估或

迁移阶段只会对该部分配置的软件包及其依赖包进行替换。

注记：

1. 最小集合软件包名单内若不包含表 11-3所列出的特殊软件包，表中的软件包依

然会被替换为麒麟对应的软件包。

2. 一般情况下，白名单和最小化名单中的软件包不应有交集，若同时将某个软件包

写入白名单和最小化名单，则以白名单为更高优先级，将该包保留。

3. 该功能的使用场景有一定限制，目前不支持 CentOS/RHEL/Oracle Linux7.0-7.1

的图形化环境，否则会导致迁移后图形界面无法使用。

【系统配置同步名单】支持配置希望重设定的 sysctl配置项，将迁移实施阶

段进行配置同步，填写格式参考如下，多个配置项以换行符分隔：

key1=value1(如 net.ipv4.tcp_syncookies=1)

key2=value2

【第三方软件包替换名单】默认不会替换系统环境中已安装的第三方软件

包，但提供了替换这些软件包的机制。写入希望被替换的第三方软件包（格式如

name-version-release.arch），并用英文逗号分隔。评估结束后查看评估报告中软

件包的变更情况。
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注记：

有以下情况之一的则会显示不建议迁移：任一第三方软件包被删除、写入第

三方替换文件的第三方软件包未被替换、没有写入第三方替换文件的第三方软件

包被替换。

【前置脚本】、【后置脚本】支持输入 shell 脚本内容，将并分别在迁移实

施前、迁移实施重启后执行。

【磁盘及/boot空间检查】

在初始化之前，通过【前置脚本】修改迁移环境上/usr/share/kyreplace/kyrep

lace.conf文件中的 check_avail_disk字段指定迁移实施需要的磁盘空间；取值情

况如表 11-4 所示；以同样方式修改该文件中的 check_boot_space 字段可指定迁

移实施需要的/boot空间阈值，取值情况如表 11-5所示。

表 11-4 磁盘空间取值说明

参数值 参数描述

auto 工具自动计算迁移实施所需空间大小，默认方式；

skip 跳过磁盘空间检查；

具体数值
人工指定迁移实施所需空间大小，支持整数、小数；

（单位为 G，不需要填写单位）

表 11-5 /boot空间取值说明

参数值 参数描述

auto 工具自动计算迁移实施所需/boot空间大小，默认方式；

skip 跳过/boot空间检查；

具体数值 人工指定迁移实施所需/boot空间大小，支持整数、小数；

（单位为MB，不需要填写单位）

通过改变配置值来指定空间检查方式。配置为 auto（工具默认值）时，由工

具自动识别迁移所需空间大小，并与环境根目录剩余空间比较，当根目录剩余

空间大于等于此值时为检查通过，否则为不通过，将在评估报告中显示不建议迁

移；配置为 skip时，工具不进行该项空间检查，评估报告无提示；配置为具体

数值时，环境剩余空间将与此值进行对比，当剩余空间大于等于指定值为检查

通过，否则为不通过将在评估报告显示不建议迁移；

以上迁移选项完成编辑后，点击【迁移评估】，页面将跳转到迁移记录页面，

并创建相应的迁移评估任务，任务进度列反映实际主机迁移评估的执行进展。
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图 11-15跳转至迁移记录

待评估正常结束后，可通过勾选主机、点击右上角的【批量操作】->【下载

评估报告】，或通过点击主机操作区对应的下载按钮，下载对应迁移评估报告。

对于评估报告结果为【不建议迁移】或评估状态为【评估失败】的主机，在进行

相关问题修复后可重新进行迁移评估；直到迁移评估正常后，原机迁移页面的迁

移评估按钮变为【迁移实施】，可进行后续的迁移实施操作。

11.1.6 原机迁移评估报告解读

原机迁移评估报告展示基本信息、包变更列表、包差异列表、接口兼容性、

应用软件兼容性、系统硬件兼容性、第三方驱动兼容性、第三方应用软件兼容性

和系统环境信息。

（1）基本信息：

基本信息页面展示当前系统的基本信息，包括当前系统版本、迁移的目标系

统版本、当前主机名、主机 IP、系统可用空间，以及此次评估对后续是否能够

进行迁移实施的建议，也列出了重装、升级、降级、新增、删除、保留的软件包

数量，如下图所示。
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图 11-16迁移评估报告--基本信息

（2）包变更列表：

软件包变更列表页面详细展示所有软件包的名称、变更类型、迁移前后版本

信息，可根据变更类型进行筛选。下图为系统迁移评估报告的包变更列表，其中

变更类型包括：

 重装：迁移后原系统软件包将重装至对应麒麟系统的同版本软件包；

 升级：迁移后原系统低版本软件包将升级至对应麒麟系统的高版本

软件包；

 降级：迁移后原系统高版本软件包将降级至对应麒麟系统的低版本

软件包；

 新增：即迁移后新安装的麒麟系统软件包；

 保留：迁移后原系统软件包将在麒麟系统中保留；
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 删除：迁移后原系统软件包将不在麒麟系统中保留；

图 11-17迁移评估报告--包变更列表

（3）包差异列表（需设置系统兼容性评估）：

软件包差异评估页面展示替换软件包的迁移前后版本变更情况，以及

requires增加、provides 减少、配置文件差异、命令差异的详情。若将含有上述

差异的软件包进行替换，可能会引发兼容性问题，因此将该软件包的结果标记为

存在变更，如下图所示：

图 11-18迁移评估报告--包差异列表

（4）接口兼容性（需设置系统兼容性评估）：
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接口兼容性页面展示软件包的 ABI（应用程序二进制兼容性）信息，即由于

替换软件包引发的 so库文件缺失（是否删除），或 so库文件中符号缺失计数等

情况（函数减少数量为函数符号缺失数统计，变量减少数量为变量符号缺失数统

计）。对于替换后将含有上述引起 ABI 变化的软件包，其结论将标记为不兼容。

如下图所示：

图 11-19迁移评估报告--接口兼容性

（5）应用软件兼容性（评估阶段设置【应用软件兼容性评估】参数）：

应用软件兼容性评估页面展示应用软件兼容性检查的结果信息，包括对

C/C++/JAVA/系统调用接口进行评估检查，通过对依赖包和接口的检查，给出应

用软件是否与目标系统兼容的结论，如下图所示。报告包含以下几个部分:

 应用软件评估的结果信息：包含应用软件的路径，包依赖兼容性结论和

接口兼容性结论三个方面。

 包依赖分析列表：主要展示包依赖关系信息以及依赖包的数量。其中每

一条记录显示了应用软件中二进制文件所依赖的系统中动态库 so文件及其所属

RPM包名称，并提供是否兼容的结论；

 接口变更分析列表：主要显示应用软件所依赖的操作系统接口在迁移前

后发生变更的列表信息。这些系统接口变更可导致迁移后，应用软件中使用此类

接口的相关功能异常。如果接口完全兼容则该列表为空，并提示“该应用软件无

变更接口”；否则此应用软件不兼容，并显示具体不兼容的应用软件二进制文件
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名称及其依赖的不兼容接口信息（包括接口名称，接口所属 so动态库名称，及

所属 rpm包名称）；

 接口兼容列表：展示所有兼容的接口信息和统计条目数量。

图 11-20迁移评估报告--应用软件兼容性

图 11-21迁移评估报告--应用软件兼容性--分析列表

（6）系统硬件兼容性：
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系统硬件兼容性页面展示系统硬件的基础信息，包括架构、制造商、整机型

号、bios厂商、bios版本号、cpu型号和整机兼容性结论。

在详细信息中列出了兼容的 pci设备总数以及 pci设备总数。并列出来 pci

设备的相关信息，包括 deviceName、driverName、vendorID、sdID、svID、deviceID。

页面标题对应的系统参数如下表所示：

图 11-22迁移评估报告--硬件兼容性

表 11-6系统参数与描述对应列表

页面标题 系统参数含义

deviceName PCI设备的名称

driverName 用于与PCI设备通信的驱动程序的名称

vendorID PCI设备的供应商标识符

sdID PCI设备的细分类别码

svID PCI设备的子供应商标识符

deviceID PCI设备的设备标识符

（7）第三方驱动兼容性：

第三方驱动兼容性页面展示替换的驱动文件迁移前后的版本变更情况、兼容

状态、驱动文件相关信息、驱动程序的安装方式。
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图 11-23迁移评估报告--第三方驱动兼容性

注记：

当为跨版本评估时无此项。

如上图所示，第三方驱动兼容性评估结果页面展示原系统环境下扫描出的第

三方驱动信息，涉及的范围包括：

 扫描/lib/modules/{kernel-version}下的外部模块

 已加载列表中的第三方驱动

 不包括 kvdo和 uds三方模块，涉及的相关包由 kyreplace rpm批量替

换流程覆盖。

驱动模块的展开页面通过 auto_install字段标识驱动安装的时机，包括：

 auto: 适于迁移实施阶段由 kyreplace批量安装。

 manual_before_replace: 适于 kernel启动依赖的驱动需要在原系统环

境下安装，如 raid卡驱动

 manual_after_replace: 重启后进入 kylin系统下安装的驱动。

（8）系统环境信息列表

系统环境信息列表页面展示迁移前系统的板卡信息、挂载、磁盘、设备驱动、

内核选项、内核启动、命令接口、端口、网络状态、进程、服务状态、系统配置

参数、系统调用接口、环境变量信息，如下图所示。
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图 11-24迁移评估报告--系统环境信息

11.1.7 原机迁移实施

当主机处于评估成功状态时，点击【迁移实施】或者批量勾选主机，选择右

上角【批量操作】->【迁移实施】，勾选“已阅读”后即可开始迁移过程，如下

图所示。

图 11-25迁移实施

点击【迁移实施】后将跳转至【迁移记录】页面并创建相应的迁移实施任务，

可通过任务进度观察迁移实施的执行进展，等待实施正常结束后，可通过勾选主

机、点击右上角的【批量操作】->【下载实施报告】，或通过点击主机快捷操作

区对应的下载按钮，下载对应迁移实施报告。

若迁移实施执行异常可通过迁移记录页面的【查看详情】及【下载任务日志】

来分析定位异常原因。对于一些迁移实施问题可在修复后再次执行【迁移实施】

直到正确完成迁移实施系统替换。但对于由于迁移实施异常导致无法再次迁移实

施且完成系统替换的环境，需要使用预先备份的数据进行【主机还原】。

特别地，迁移实施过程中，系统将进行 1~2次的自动重启，以保证新安装的
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麒麟系统相关内核组件能够正确的引导与启动。重启事件在整体迁移实施自动化

过程的正常规划之内，无需用户干预。

注记：

重启事件会导致迁移代理端的状态暂时显示为断开，此为正常现象，无需干

预。

11.1.8 原机迁移实施报告解读

迁移报告分替换软件包列表、新增软件包列表、删除软件包列表、保留软件

包列表、系统环境检查列表、系统环境信息对比六大部分，分别展示实际迁移中

的件包变化情况和系统参数变化情况，其中：

（1）替换软件包列表：

替换软件包列表展示迁移实施后原系统中的软件包替换到麒麟系统软件包

的包名称列表，对应于迁移评估报告中的升级、重装、降级软件包，如下图所示。

图 11-26迁移实施报告--替换软件包列表

（2）新增软件包列表：

新增软件包列表展示迁移实施后新安装的麒麟系统软件包的包名称列表，对

应于迁移评估报告中的新增软件包，如下图所示。
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图 11-27迁移实施报告--新增软件包列表

（3）删除软件包列表：

删除软件包列表展示迁移实施后删除的原系统软件包的包名称列表，对应于

迁移评估报告中的删除软件包，如下图所示。

图 11-28迁移实施报告--删除软件包列表

（4）保留软件包列表：

保留软件包列表展示迁移实施后保留的原系统软件包的包名称列表，对应于

迁移评估报告中的保留软件包，如下图所示。
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图 11-29迁移实施报告--保留软件包列表

（5）系统环境信息对比：

系统环境信息对比子页包含迁移前后的系统参数比较，供用户分析迁移前后

的系统参数差异，包括：系统版本、磁盘使用情况、文件系统挂载情况、内核选

项、执行命令、网口、系统网络状态、系统配置参数、系统调用接口、SElinux

配置、gcc环境变量、java版本、yum配置参数，内核启动项、服务状态、进程、

环境变量，如下图所示。

图 11-30迁移实施报告--系统环境信息对比

各个页面包含标题，统计信息，各个参数的名称和对比结果，页面优先展示

差异项，同时支持筛选功能。如下图所示：
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图 11-31迁移实施报告--系统环境信息对比页面字段说明

（6）系统环境检查列表

若在评估阶段【系统自检】选择了【是】，迁移后配置阶段会进行系统迁移

后的系统环境检查，并在迁移实施报告中显示检查结果，如下图所示。若某项检

查结果为 fail，可通过查看迁移实施日志分析原因。

图 11-32迁移实施报告--系统迁移后自检结果图

11.1.9 备份回退

产品支持迁移前备份、迁移后回退的功能。回退功能仅在迁移评估的参数【是

否备份】选择【是】，且备份成功情况下方可执行。

迁移环境在迁移实施后，如需进行备份还原，则需在【原机迁移】的主机列

表中勾选需要还原备份文件的主机，或选择页面右上角的【批量操作】->【还原】,

平台将迁移后的麒麟系统还原为原始系统，回退后须重启系统才能使配置全部生

效。

当迁移完成后系统启动异常时，可通过启动引导项进行系统还原操作。在重
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启系统后的 grub菜单中选择 NeoKylin Linux Advanced Server Recover Mode进入

还原操作,如下图所示。

图 11-33 grub菜单选择

等待系统还原完成后，即可还原到原系统。

11.1.10 运维纳管

用户可对迁移成功的主机通过勾选、选择页面右上角的【批量操作】->【运

维纳管】，或在主机的右侧操作区点击【运维纳管】进行运维纳管操作（对于中

标麒麟 V6 系统暂不支持运维纳管），如下图所示。

图 11-34运维纳管

完成运维纳管的主机可以进行在【系统】、【配置】、【补丁】、【监控】、

【日志】等模块中管理迁移后的主机，以实现迁移-运维的全流程管理。

11.1.11 原机迁移代理端卸载

用户可通过勾选未处于系统迁移运行过程中的主机、选择页面右上角的【批
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量操作】->【主机卸载】，或在主机的右侧操作区点击卸载按钮进行代理端卸载，

具体步骤见 2.6章节，卸载后主机的迁移记录和相关日志、报告仍可通过迁移记

录页面查看与下载。

11.2 扩容迁移

扩容迁移支持对应用软件或系统配置进行从 CentOS向 Kylin系统迁移的迁

移评估，具备对待迁移软件包进行文件扫描、依赖识别，接口差异、操作建议等

功能，具备从用户环境收集配置信息并评估的功能。

11.2.1 扩容迁移支持路线说明

表 11-7扩容迁移支持路线

待迁移系统 目标操作系统

CentOS6.1~6.10
CentOS7.0~7.9
CentOS8.0~8.5

银河麒麟高级服务器操作系统 V10 SP2 X86_64

CentOS7.0~7.9
CentOS8.0~8.5 银河麒麟高级服务器操作系统 V10 SP3 X86_64/aarch64

11.2.2 应用软件迁移

点击【迁移管理】->【扩容迁移】->【应用软件迁移】进入应用软件迁移页

面，如下图所示。

图 11-35应用软件迁移

应用软件迁移用于待迁移软件包从 CentOS操作系统迁移至银河麒麟高级服

务器操作系统 V10 SP2以及 SP3的评估。【迁移对象】填写本次迁移评估的标
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题名称，以便区分；【选择文件】支持单个 RPM包，或 rpm包的 zip、gz 格式

压缩包；【原操作系统】、【目标操作系统】、【目标架构】根据需求以及 11.2.1

扩容迁移支持路线说明章节进行选择。

迁填写好迁移选项后，点击【迁移评估】开始评估。

该页面展示应用软件迁移评估的评估记录，可以对该记录进行【查看软件

包】、【下载报告】以及【删除记录】操作，也可以对评估失败的记录进行【重

新评估】。【重新评估】将基于本条记录已上传的软件包进行评估，删除记录时

将清理上传的软件包内容。删除记录后，此次评估的日志以及报告可以在迁移记

录中查看与下载。

11.2.3 应用软件迁移评估报告解读

评估报告为 html格式，下载报告后使用浏览器打开查看。评估报告包含评

估结果和兼容性结果两部分。报告的第一部分显示评估结果、待评估软件包、迁

移的源操作系统、迁移的目标操作系统和系统架构；在右侧给出了直接依赖包数、

待确认包数、调用外部接口数和待确认接口数的统计信息；并给出了不同方案的

操作建议，如下图所示。

图 11-36应用软件迁移评估报告

报告的第二部分为兼容性结果，包括依赖包兼容性和接口兼容性。在依赖包

兼容性部分给出了直接依赖包数和待确认包数的的统计信息，可以在结果选项中

进行筛选，查看到版本有变更、缺失、需要检查、包名有变更和版本未变更包的

详细信息，如下图所示。
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图 11-37依赖包兼容性结果

接口兼容性分为对 C/C++、JDK、Java进行评估，对每一项的分析给出是否

兼容的评估分析，列出了调用接口数、接口变化数和接口缺失数。

图 11-38接口兼容性结果

11.2.4 系统配置差异

点击【迁移管理】->【扩容迁移】->【系统配置差异】进入系统配置差异评

估页面，如下图所示。
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图 11-39系统配置差异

系统配置差异用于对 CentOS操作系统系统配置与银河麒麟高级服务器操作

系统 V10 SP2以及 SP3的差异评估。【迁移对象】填写本次迁移评估的标题名

称，以便区分；【选择文件】选填，如不上传，将进行所选迁移路线的默认配置，

如需对比待迁移的 CentOS主机配置项，需收集由 x2kylin_ex工具在目标主机生

成的 tar.gz文件，并在此处上传；【原操作系统】、【目标操作系统】、【目标

注记架构】根据需求以及 12.2.1扩容迁移支持路线说明章节进行选择，

填写好迁移选项后，点击【迁移评估】开始评估。

该页面中布局系统配置差异评估的评估记录，可以对该记录进行【下载报告】

操作。

注记：由于 CentOS6.1-6.10 系统无法通过 x2kylin_ex 收集配置信息，故

原操作系统为 CentOS6.1-6.10 的情况下仅支持默认配置评估。

11.2.5 系统配置差异评估报告解读

评估报告包含基本信息和系统配置信息两部分。报告的第一部分列出了原操

作系统、目标操作系统和系统架构信息；并给出了配置项、启动项、系统服务和

系统参数的变化数；第二部分列出了系统的静态配置和动态配置详细信息，可以

对结果列进行筛选查看需要检查项的详细信息。
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图 11-40系统配置差异评估报告

11.3 迁移记录

点击【迁移管理】->【迁移记录】，进入迁移管理记录页面，该页面记录迁

移管理模块下的所有操作的日志，支持【任务】、【任务进度】、【任务对象】、

【分组名称】、【创建时间】字段的筛选，便于精确定位批量操作，如下图所示。

图 11-41迁移记录

可以对某条操作记录查看详情或者下载报告、下载任务日志，也可以通过勾

选记录，进行批量操作，当存在主机无法下载时，将会提示用户无法操作的主机

列表，如下图所示。
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图 11-42批量下载报告-查看无法操作的主机列表

并可通过点击【确定】继续下载其他主机的报告，如下图所示。

图 11-43批量下载报告

11.4 备份文件管理

用户可通过【迁移管理】->【备份文件管理】页面，对迁移实施过程中已进

行的备份文件进行管理。可通过【IP 地址】、【状态】进行搜索，勾选对应的

IP 行后，可通过点击右上角的【清理】或【删除】按钮完成备份文件清理操作。

使用【删除】按钮，平台将对该页面数据进行删除；使用【清理】按钮，平

台将会把备份文件路径清理。

图 11-44备份文件管理
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12 热补丁管理

热补丁管理包括主机列表、热补丁软件包列表、内核版本设置、任务列表功

能。

注记：热补丁模块默认关闭，使用该模块的功能需在【平台管理】->【微

服务管理】页面，对服务【ismp-hotpatch】进行【启用】。

注记：请先上传热补丁软件包，再进行热补丁工具安装，在热补丁工具

安装成功后，在热补丁软件包列表页面进行热补丁下发（热补丁下发安装后

处于激活状态），最后通过热补丁主机列表进行热补丁软件包的状态管理。

重要：使用热补丁管理功能，必须提前订阅热补丁工具服务，目前支

持热补丁订阅的操作系统版本如下：银河麒麟高级服务器操作系统 V10 SPX系

列，详情可联系麒麟售前服务人员咨询。

12.1 管理热补丁软件包

12.1.1 热补丁软件仓库

点击【补丁】--》【产品源】，点击银河麒麟高级服务器操作系统 V10 SPX

系列的产品源名称，进入产品源的软件仓库页面，默认的 base 仓库、update 仓

库和 hotpatch仓库，base仓库是操作系统基线软件包，update仓库是操作系统补

丁更新软件包，hotpatch仓库是操作系统热补丁软件包，如下图所示：

图 12-1 热补丁软件仓库

点击 hotpach对应的【编辑】按钮，修改相关属性，其中地址可填写该版本

对应的软件仓库源地址，updateinfo地址可填写安全公告地址，点击保存完成编

辑操作，如下图所示。
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图 12-2 编辑热补丁软件仓库

用户点击【hotpatch】，可以看到该软件仓库的详细信息，包括【基本信息】、

【同步设置】、【同步状态】，提供【上传软件包】、【上传 CVE】入口，如

下图所示。

图 12-3 热补丁软件仓库详细信息

12.1.2 同步热补丁软件包和 CVE

若在编辑 hotpatch仓库时填写了【地址】和【updateinfo地址】，即软件仓

库关联了仓库地址和 updateinfo地址，选中该软件仓库后点击【同步】，可将仓

库地址中的同版本、同架构的软件包和安全公告同步到平台中，可实现同步漏洞

安全公告，刷新界面后可查看到软件包同步成功。
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图 12-4 同步热补丁软件包和 CVE

注记：【updateinfo 地址】需填写到 updateinfo.xml，如图所示；

当填写【updateinfo 地址】时，【地址】也需填写，如【地址】无效或

软件包无法同步成功，则 CVE 无法同步成功。点击【定时同步】可配置

定时同步时间，若为代理同步需配置对应的代理地址。仅麒麟操作系统 update

软件仓库支持同步（如有 CVE更新）。

12.1.3 上传热补丁软件包

用户点击【hotpatch】，可以看到该软件仓库的详细信息，用户点击【上传

软件包】，如下图所示，选择要上传的一个软件包或者一个 tar.gz压缩包(压缩包

内为多个 rpm包)，点击【确定】，上传成功之后可通过点击软件仓库列表对应

软件仓库【内容】列，查看软件包列表。

图 12-5 上传热补丁软件包
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图 12-6 软件包列表

用户也可以在软件列表的内容页面，点击【上传软件包】，实现热补丁软件

包上传，方法同在仓库中上传软件包。

用户可以选择一个或多个软件包进行删除，选中要删除的热补丁软件包，点

击【删除软件包】，如下图所示。

图 12-7 删除热补丁软件包

12.1.4 上传热补丁 CVE

用户点击【hotpatch】，可以看到该软件仓库的详细信息，用户在该页面可

以【上传 CVE】，可以选择单个 xml文件或多个 xml文件压缩的 tar.gz 包，点

击【确定】，上传成功之后会自动和相应软件包关联，如下图所示。

图 12-7 上传热补丁 CVE
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注记：如果有其他上传 CVE任务正在执行，上传 CVE时将提示稍

后处理。

12.2 主机列表

12.2.1 热补丁工具安装

在主机列表页面，点击“热补丁工具安装”文字链接或者【热补丁工具安装】

标签页，进入热补丁工具安装页面，如下图所示：

图 12-8 热补丁工具安装

注记：仅支持内核版本设置页面中已支持修复的内核版本，可提前

筛选主机后，再进行热补丁工具安装。

主机安装：页面默认显示系统主机列表，勾选主机，点击【主机安装】，弹

窗提示如下，点击【确定】，安装热补丁工具，安装成功的主机会显示在热补丁

主机列表页面。

图 12-9 主机安装

选择批次安装：点击【选择批次安装】，弹窗提示如下，下拉选择批次，点

击【确定】，安装热补丁工具。
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图 12-10 选择批次安装

文件导入或粘贴主机安装：点击【文件导入或粘贴主机安装】，弹窗提示如

下，默认选择粘贴主机 IP导入，在输入框中输入或者粘贴主机 IP，点击【确定】，

安装热补丁工具，安装成功的主机会显示在热补丁主机列表页面。

图 12-11 粘贴主机 IP导入

点击【文件导入或粘贴主机安装】，弹窗提示如下，选择【导入主机】，点

击主机模板下载，填写主机 IP后导入文件（只能上传 xls文件），点击【确定】，

安装热补丁工具，安装成功的主机会显示在热补丁主机列表页面。

图 12-12 导入主机

12.2.2 热补丁主机列表

点击【热补丁主机列表】标签页，显示已安装热补丁工具成功的主机列表，

主机列表操作区主要包含【系统选择】、【模糊搜索】、【高级搜索】、【状态

查询】、【热补丁软件查询】、【热补丁工具升级】、【热补丁工具卸载】。

【系统选择】：可选择当前页、选择所有，和不选择；
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【模糊搜索】：可通过在模糊搜索框内输入信息，在 IP地址、Agent状态、

操作系统信息、版本、CPU 架构、内核版本、kylin-warm 版本任一字段内进行

模糊匹配；信息输入完成后，按下回车键，则系统列表展示区随之改变匹配的列

表，如下图所示。

图 12-13 模糊搜索

【高级搜索】：输入或者选择需要检索的项，点击搜索即可，重置按钮只清

空当前表单数据，如图所示：

图 12-14 高级搜索

【状态查询】：可按照 Agent断开和连接状态进行查询；

图 12-15 状态查询

【热补丁软件查询】：支持模糊搜索热补丁软件包名称；
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图 12-16 热补丁软件查询

【热补丁工具升级】：支持热补丁工具升级，点击【热补丁工具升级】，弹

窗显示升级提示，点击【确认】，进入任务列表，显示工具升级情况；

图 12-17 热补丁工具升级

【热补丁工具卸载】：支持热补丁工具卸载，点击【热补丁工具卸载】，弹

窗显示卸载提示，点击【确认】，进入任务列表，显示工具卸载情况；

图 12-18 热补丁工具卸载

可支持查看主机列表热补丁信息，并对热补丁软件进行操作区。

点击【>】显示主机相关的热补丁软件信息，包括热补丁 UUID、热补丁名

称、类型、依赖模块、补丁版本号、补丁发布号、关联 CVE、状态、操作等信

息，操作支持【加载激活】、【卸载】、【去激活】、【移除】、【已激活】、

【持久生效】等操作，热补丁包安装成功之后，默认状态是激活状态

【ACTIVED】，如下图所示：
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图 12-19 热补丁信息

当热补丁软件状态处于不同状态，可执行不同操作：

1. 当热补丁软件状态为【ACTIVED】，此热补丁软件处于激活状态（如热

补丁工具重启或者断开连接，会引起激活状态失效，建议进行【持久生效】操作），

此状态下支持【去激活】、【移除】、【持久生效】操作：

点击【去激活】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁

管理模块下的任务列表查看热补丁去激活结果，去激活成功后，热补丁软件状态

变更为【DEACTIVED】；

图 12-20 热补丁去激活

点击【移除】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁管

理模块下的任务列表查看热补丁移除结果，移除成功后，热补丁软件状态变更为

【NOT-APPLIED】。

图 12-21 热补丁移除
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点击【持久生效】，弹窗提示信息，如下图所示，点击【确定】，进入热补

丁管理模块下的任务列表查看热补丁持久生效结果，持久生效成功后，热补丁软

件状态变更为【ACCEPTED】。

图 12-22 热补丁持久生效

2. 当热补丁软件状态为【ACCEPTED】，此热补丁软件处于接受状态（处

于激活状态，如热补丁工具重启后会自动加载并激活），此状态下支持【移除】、

【去激活】操作：

点击【移除】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁管

理模块下的任务列表查看热补丁移除结果，移除成功后，热补丁软件状态变更为

【NOT-APPLIED】。

图 12-23 热补丁移除

点击【去激活】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁

管理模块下的任务列表查看热补丁移除结果，移除成功后，热补丁软件状态变更

为【DEACTIVED】。

图 12-24 热补丁去激活
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3. 当热补丁软件状态为【DEACTIVED】，此热补丁软件处于未激活状态，

此状态下支持【激活】、【移除】操作：

点击【激活】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁管

理模块下的任务列表查看激活结果，激活成功后，热补丁软件状态变更为

【ACTIVED】。

图 12-25 热补丁激活

点击【移除】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁管

理模块下的任务列表查看热补丁移除结果，移除成功后，热补丁软件状态变更为

【NOT-APPLIED】。

图 12-26 热补丁移除

4. 当热补丁软件状态为【NOT-APPLIED】，此热补丁软件处于未加载状态，

此状态下支持【加载激活】和【卸载】操作：

点击【加载激活】，弹窗提示信息，如下图所示，点击【确定】，进入热补

丁管理模块下的任务列表查看加载激活结果，加载激活成功后，热补丁软件状态

变更为【ACTIVED】；

标注：当存在【DEACTIVED】状态时，不允许其他的【NOT-APPLIED】加载激

活。
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图 12-27 热补丁加载激活

点击【卸载】，弹窗提示信息，如下图所示，点击【确定】，进入热补丁管

理模块下的任务列表查看卸载热补丁软件结果，卸载成功后，此热补丁软件包信

息从主机的热补丁软件列表中删除，如需再次激活，请到热补丁软件列表中下发

安装后，再进行操作；

图 12-28 热补丁卸载

12.3 热补丁软件包列表

点击【热补丁软件包列表】，显示产品源下所有 hotpatch目录中的软件包信

息，包括名称、已安装主机数、系统信息、CPU架构、CVEs、CVE发布时间、

上传时间、操作等内容；操作主要包含【下发】、【批次下发】、【导入主机下

发】以及【模糊搜索】、【高级搜索】，如下图所示：

图 12-29 热补丁软件包列表
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查看【已安装主机数】，点击数字，进入热补丁主机列表页面，仅显示已安

装当前热补丁软件包的主机列表，如下图所示：

图 12-30 已安装主机数

点击【下发】，弹窗显示主机列表，展示的主机已经筛选系统架构和内核版

本，均为连接状态，且未安装此热补丁包，勾选主机，点击【确定】，进入热补

丁管理模块下的任务列表查看热补丁包主机安装结果，如下图所示。

图 12-31 下发

点击【批次下发】，显示批次下发弹窗，选择批次，点击【确定】，进入热

补丁管理模块下的任务列表查看热补丁包主机安装结果，如下图所示。
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图 12-32 批次下发

点击【导入主机下发】，显示导入主机下发弹窗，下载主机模板，填写主机

列表并导入文件，点击【确定】，进入热补丁管理模块下的任务列表查看热补丁

包主机安装结果，如下图所示。

图 12-33 导入主机下发

【模糊搜索】支持按照名称、CPU 架构、CVEs 进行模糊搜索，如下图所示：

图 12-34 模糊搜索

【高级搜索】支持按照名称输入或者选择需要检索的项，点击搜索即可，重

置按钮只清空当前表单数据，如图所示
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图 12-35 高级搜索

12.4 内核版本设置

点击【内核版本设置】，显示内核版本列表页面，默认显示热补丁工具

已支持修复的内核版本情况。

图 12-36 内核版本列表

12.4.1 新增内核版本

点击【新增】，显示新增弹窗页面，依次选择操作系统信息、系统版本、内

核版本名称，点击【确定】，新增内核版本。
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图 12-37 新增内核版本

12.4.2 删除内核版本

勾选内核版本，点击【删除】，显示删除弹窗页面，点击【确定】，删除所

选内核版本。

注记：删除内核版本后，使用该内核版本的主机将无法使用热补丁

工具进行修复，请谨慎操作。

图 12-38 删除内核版本

12.5 任务列表

点击【任务列表】，显示所有热补丁管理模块的任务记录列表，支持按

照【执行状态】和【IP地址】进行搜索，并支持【模糊搜索】和【高级搜索】，

如下图所示：
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图 12-39 任务列表

【执行状态】支持按照执行状态“进行中”、“成功”、“失败”、“部分成功”

等状态进行筛选，如下图所示：

图 12-40 执行状态筛选

【IP 地址】支持按照单个 IP 或者多个 IP 进行筛选，如下图所示：

图 12-41 IP地址筛选

【模糊搜索】支持按照任务名称、操作类型、操作对象、处理批次等进行模糊搜

索，如下图所示：

图 12-42 模糊搜索

【高级搜索】支持按照名称输入或者选择需要检索的项，点击搜索即可，重置按

钮只清空当前表单数据，如图所示
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图 12-43 高级搜索

13 OS升级

OS升级功能支持将银河麒麟高级服务器操作系统 V10 SP1/SP2/SP3升级到

银河麒麟高级服务器操作系统 V10 SP3 2403，主要包括主机列表、升级记录、备

份还原功能。

注记：OS 升级模块默认关闭，使用该模块的功能需在【平台管理】->

【微服务管理】页面，对服务【ismp-os-upgrade】进行【启用】。

小心：安装了 OS升级工具的主机，运维代理端的连接状态变更为断

开，主机的所有运维操作均不能执行。

13.1 主机列表

13.1.1 OS升级工具安装

在主机列表页面，点击“OS升级工具安装”文字链接或者【OS升级工具安

装】标签页，进入 OS升级工具安装页面，如下图所示：
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图 13-1 OS升级工具安装

主机安装：【主机安装】按钮默认是置灰状态，勾选主机，点击【主机安装】，

进入 OS升级任务列表查看安装 OS升级工具结果，如安装成功，则所选主机添

加到 OS升级主机列表页面中，同时在系统列表的 OS升级状态更新为“是”。

选择批次安装：点击【选择批次安装】，弹窗提示如下，下拉选择批次，点

击【确定】，安装 OS升级工具，安装成功的主机会显示在 OS升级主机列表页

面，同时在系统列表的 OS升级状态更新为“是”。

图 13-2 选择批次安装

文件导入或粘贴主机安装：点击【文件导入或粘贴主机安装】，弹窗提示如

下，默认选择粘贴主机 IP导入，在输入框中输入或者粘贴主机 IP，点击【确定】，

安装 OS升级工具，安装成功的主机会显示在 OS升级主机列表页面，同时在系

统列表的 OS升级状态更新为“是”。
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图 13-3 粘贴主机 IP导入

点击【文件导入或粘贴主机安装】，弹窗提示如下，选择【导入主机】，点

击主机模板下载，填写主机 IP后导入文件（只能上传 xls文件），点击【确定】，

安装 OS升级工具，安装成功的主机会显示在 OS升级主机列表页面，安装成功

的主机会显示在 OS升级主机列表页面，同时在系统列表的 OS升级状态更新为

“是”。

图 13-4 导入主机

13.1.2 OS升级主机列表

点击【OS升级主机列表】标签页，显示已安装 OS升级工具成功的主机列

表，包括主机列表筛选功能区和主机列表操作功能区。

主机列表筛选区主要包含【原系统版本】、【升级状态】、【备份状态】、

【分组名称】、【IP 地址】、【注册时间】

【原系统版本】：可按照安装 OS升级工具的原系统版本搜索主机。

图 13-5 按原系统版本筛选

【升级状态】：可按照升级状态进行主机筛选，包括等待执行、安装成功、

评估中、评估成功、评估失败、跳过评估、升级中、升级成功、升级失败、还原

中、还原成功、还原失败等状态进行筛选。
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图 13-6 按升级状态筛选

【备份状态】：可按照备份状态（未备份、已备份）进行主机筛选。

图 13-7 按备份状态筛选

【分组名称】：可按照分组名称进行主机筛选。

图 13-8 按分组名称筛选

【IP 地址】：可按照 IP地址进行主机筛选。
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图 13-8 按 IP地址筛选

【注册时间】：可按照 OS升级工具注册时间进行主机筛选。

图 13-9 按注册时间筛选

主机列表操作区主要包含【系统选择】、【模糊搜索】、【高级搜索】、【导

入查询】、【创建分组】、【取消分组】、【主机还原】、【升级实施】、【升

级评估】、【下载评估报告】、【下载升级报告】、【主机卸载】、【导出列

表】、【自定义列】。

【系统选择】：可选择当前页、选择所有，和不选择；

【模糊搜索】：可通过在模糊搜索框内输入信息，在 IP地址、代理端状态、

原系统版本、系统架构、目标系统版本、升级状态、备份状态、分组名称任一字

段内进行模糊匹配；信息输入完成后，按下回车键，则系统列表展示区随之改变

匹配的列表，如下图所示。

图 13-10 模糊搜索

【高级搜索】：输入或者选择需要检索的项，点击搜索即可，重置按钮只清

空当前表单数据，如下图所示。
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图 13-11 高级搜索

【导入查询】：下载模板并编辑模板内容，点击上传模板文件，可支持按照

模板的主机列表导入批量查询，如下图所示。

图 13-12 导入查询

图 13-13 导入查询结果

【自定义列】：点击【设置图标】，弹窗显示列表的属性列，勾选所需属性，

列表将按照选择的属性进行展示。如下图所示。
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图 13-14 自定义列

13.1.2.1 创建分组

勾选主机，选择【批量操作】->【创建分组】，显示创建分组弹窗，选择或

者填写分组名称，点击【确认】，所选主机会显示对应的分组信息，如开启“已

过滤分组”功能，当主机已存在分组时，保留原分组名称不变，如未开启“已过

滤分组”功能，当主机已存在分组时，则直接覆盖原分组名称，如下图所示。

图 13-15 创建分组

13.1.2.2 取消分组

勾选主机，选择【批量操作】->【取消分组】，显示取消分组弹窗，点击【确

认】，所选主机将取消分组信息，如下图所示。
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图 13-16 取消分组

13.1.2.3 升级评估

当主机处于安装成功状态时，支持升级评估，勾选主机，选择【批量操作】

->【升级评估】或者点击主机对应的【升级评估】按钮，弹窗显示迁移前注意事

项提示，建议在迁移前对主机中的数据进行备份、迁移过程中停止上层业务相关

服务及应用程序等信息，用户需仔细阅读提示内容，具体如下图所示。

图 13-17升级备份提示页面

确认相关提示建议后，点击【确定】按钮，进行升级评估任务的选项填写，

支持【模版导入】和【页面填写】两种形式，如下图所示。
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图 13-18 迁移评估任务选项

1. 模板导入功能介绍：

在模板导入时选择【是】之后点击上传模板文件，选择对应的模板文件，

点击【上传】，文件上传成功，点击【升级评估】，开始执行任务。

图 13-19模板导入迁移

2. 升级选项介绍：

(1)目标系统设置

目标系统设置中的【目标系统版本】、【目标系统仓库】以及【目标系统仓

库路径】为必选项：

【目标系统版本】列出了当前系统可支持升级的目标系统版本可供用户选

择。
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图 13-20目标系统必选项设置

【目标系统仓库】选项选择【填路径】时，需要正确格式的目标仓库 repo

信息

【目标系统仓库路径】升级时需要使用互联网下载介质。如若在局域网环境

中部署了软件仓库镜像，应在仓库路径中进行设置。如用户自定义搭建的仓库路

径为：http://1.1.1.1/a/b/c/base/x86_64/

和 http://1.1.1.1/a/b/c/updates/x86_64/，则须将目标系统仓库路径写成自定义搭建

仓库的 base和 updates对应路径的前一级父路径，如：http://1.1.1.1/a/b/c。

当用户按照官方的地址路径搭建仓库时，可以简写到 ip，如：http://1.1.1.1。

【目标系统仓库】选项选择【填配置文件】时，需填写正确格式的目标仓库

repo 配置信息，并确保网络可达。当原系统版本和目标版本的不同，可根据以

下示例，替换实际的 baseurl行的内容，填写至该输入框。

[kylin_base]
name = KylinOS - Base
baseurl = http://1.1.1.1/NS/V10/V10SP3-2403/os/adv/lic/base/$basearch
gpgcheck = 0
enabled = 1
sslverify = 1

[kylin_updates]
name = KylinOS - Updates
baseurl = http://10.44.72.2/NS/V10/V10SP3-2403/os/adv/lic/updates/$basearch
gpgcheck = 0
enabled = 1
sslverify = 1

【跳过评估】：支持跳过评估，当选择跳过评估后，备份选项仅支持勾选全

量备份，点击【升级评估】，进行跳过评估操作。

http://1.1.1.1/a/b/c/base/x86_64/
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图 13-21跳过评估记录

在【升级功能选项】、【备份还原设置】以及【高级配置】中无必填项，用

户可根据实际需要选择升级附加功能。如下图所示，其中，【推荐配置】为默认

的迁移选项，不可更改；【自定义配置】支持指定所需的迁移选项。

(2)升级功能选项

【评估模式】默认为【推荐配置】，将进行必要的升级评估模拟过程，评估

结果准确；若选择【自定义配置】则按照用户选择的内容进行评估模拟；

【兼容性检查】

【硬件兼容性检查】默认为【是】，评估阶段将评估目标系统与硬件平台的

兼容性，并在评估报告中显示硬件兼容性评估子页；

【第三方驱动兼容性】默认为【否】，选择【是】，评估阶段将评估目标系

统与第三方驱动文件的兼容性，并在评估报告中显示第三方驱动兼容性评估子页

（当前仅支持同版本升级情况）

【系统兼容性】默认为【否】，若选择【是】，评估阶段将对系统软件包及

其接口兼容性进行分析，同时评估执行也更耗时；

【第三方软件兼容性】默认为【是】，评估阶段将评估非原系统的 rpm 软件

包与目标系统的兼容性，并在评估报告中显示第三方应用软件兼容性子页；

【应用软件兼容性】默认为【否】，若选择【是】，需填写待兼容性评估的

应用软件的绝对路径，支持 rpm, tar.gz, tar等格式的软件包或软件安装目录，当

填写应用软件路径后，支持对应用软件包信息进行分析扫描，识别出依赖软件包

的系统间函数接口及软件包差异，在升级评估阶段以 html报告呈现兼容性分析

结果。如需要进行应用软件兼容性分析，需要部署兼容性对比数据仓库，部署步

骤如下，并将路径填写入【应用软件兼容性评估】。

部署兼容性对比仓库

部署兼容性对比仓库有两种方案，用户可任选其一：

（1）升级仓库与兼容性对比仓库在同一台主机：

以升级仓库的主机 ip是 1.1.1.1为例：
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首先在该主机中安装并启动 httpd服务，关闭防火墙和 selinux：

yum install httpd

systemctl restart httpd.service

systemctl enable httpd.service

systemctl stop firewalld.service

systemctl disable firewalld.service

vi /etc/selinux/config 打 开 该 文 件 ， 将 SELINUX=enforing 改 成

SELINUX=disabled，之后 reboot重启机器使配置生效

再将 kysqlite 目录放到/var/www/html 目录下，以保证可以通过浏览器访问

http://1.1.1.1/kysqlite。

（2）升级仓库与兼容性对比仓库部署在不同主机：

如将兼容性对比仓库部署在 ip 为 2.2.2.2 主机上，也需要在该主机上安装

并开启 httpd 服务，关闭防火墙和 selinux，再将 kysqlite 目录放到

/var/www/html 目录下，以保证可以通过浏览器访问 http://2.2.2.2/kysqlite。

【系统分析检查】

【系统环境信息】默认为【是】，将收集并对比升级前后系统环境信息，包

括命令、参数和环境变量等，并在评估报告中显示系统环境信息收集子页面，以

及在升级实施报告中显示系统环境信息对比子页面；

【系统自检】默认为【否】，如选择【是】，升级后配置阶段会进行系统升

级后的系统环境检查，并在升级实施报告中显示检查结果，若某项检查结果为

fail，可通过查看升级实施日志分析原因。
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图 13-22升级功能选项

(3)备份还原设置

【备份还原设置】

【是否备份】默认为【否】，即不进行备份。如果选择【是】，则可以在备

份类型中选择【增量备份】或【全量备份】

【备份类型】默认为【增量备份】，增量备份是由工具来识别并备份升级过

程中发生改变的文件；全量备份是由用户来自定义需要备份的目录，支持用户配

置【全量备份补充名单】和【全量备份排除名单】

【备份文件保存路径】可自定义设置备份文件存储路径，若为空，则工具自

动选择合适的目录存储备份文件；

【全量备份补充名单】用于指定哪些目录应该被纳入备份，如图 7.3所示。

当文件为空时：默认强制备份/etc、/boot、/usr和/var目录下的文件；当文件不为

空时：备份默认目录和其他自定义的目录

【全量备份排除名单】该目录中的文件不具备长期保存的必要性，因此通常

不包含在常规的备份策略中，备份的重点通常是用户数据、配置文件、数据库和

邮件服务器信息等，此外，用户也可自行添加备份的排除目录。
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图 13-23备份还原设置

(4)高级配置

【高级配置】

【受保护的软件包白名单】支持升级实施过程中保留白名单文件中的软件包

的功能，按要求写入需要被保留的软件包名，如需要原系统上 的

zlib-1.2.7-18.el7.x86_64.rpm在迁移前后不变动，则此处填写 zlib，并以英文逗号

键分隔。

注记：

1. 白名单内若包含（kylin-release、kylin-gpg-keys、kylin-repos、kernel、

libkylin-activation、kylin-activation）等特殊软件包，则不会对这些软件包

进行保护，依然会被替换为麒麟对应的软件包；

2. 白名单保护机制无法处理软件包被取代的场景，若某软件包在 SPEC

文件中被 Obsoletes 标注，则白名单对其无效。

【系统配置同步名单】支持配置希望重设定的 sysctl配置项，将迁移实施阶

段进行配置同步，填写格式参考如下，多个配置项以换行符分隔：

key1=value1(如 net.ipv4.tcp_syncookies=1)

key2=value2

【第三方软件包替换名单】默认不会替换系统环境中已安装的第三方软件

包，但提供了替换这些软件包的机制。写入希望被替换的第三方软件包（格式如

name-version-release.arch），并用英文逗号分隔。评估结束后查看评估报告中软
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件包的变更情况。

注记：

有以下情况之一的则会显示不建议迁移：任一第三方软件包被删除、写入第

三方替换文件的第三方软件包未被替换、没有写入第三方替换文件的第三方软件

包被替换。

【前置脚本】、【后置脚本】支持输入 shell 脚本内容，将并分别在迁移实

施前、迁移实施重启后执行。

图 13-24 高级配置

以上升级选项完成编辑后，点击【升级评估】，页面将跳转到升级记录页面，

并创建相应的升级评估任务，任务进度列反映实际主机升级评估的执行进展。

图 13-25升级评估的升级记录

13.1.2.4 升级实施

当主机处于评估成功、跳过评估状态时，点击【升级实施】或者批量勾选主

机，选择右上角【批量操作】->【升级实施】，勾选“已阅读”后即可开始升级

过程。
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图 13-26升级实施

点击【升级实施】后将跳转至【升级记录】页面并创建相应的升级实施任务，

可通过任务进度观察升级实施的执行进展，等待实施正常结束后，可通过勾选主

机、点击右上角的【批量操作】->【下载实施报告】，或通过点击主机快捷操作

区对应的下载按钮，下载对应升级实施报告，升级实施完成后版本在系统列表更

新版本信息。

若升级实施执行异常可通过升级记录页面的【查看详情】及【下载任务日志】

来分析定位异常原因。对于一些升级实施问题可在修复后再次执行【升级实施】

直到正确完成升级。

图 13-27升级实施

13.1.2.5 主机还原

在升级实施后，如需进行备份还原，则需在主机列表中勾选需要还原备份文

件的主机（未备份的主机不支持主机还原），或选择页面右上角的【批量操作】

->【还原】或者通过点击主机快捷操作区对应的还原按钮,平台将升级后的系统

还原为原始系统。
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图 13-28主机还原

13.1.2.6 主机卸载

勾选主机后，选择右上角【批量操作】->【主机卸载】，或者通过点击主机

快捷操作区对应的卸载按钮，将进行主机卸载提示，如存在备份文件，主机卸载

后将清理备份文件，主机卸载后，将不会在列表中显示。

图 13-29主机卸载

13.1.2.7 下载评估报告

升级评估正常结束后，可通过勾选主机、点击右上角的【批量操作】->【下

载评估报告】，或通过点击主机操作区对应的下载按钮，下载对应升级评估报告。

13.1.2.8 下载升级报告

升级实施正常结束后，可通过勾选主机、点击右上角的【批量操作】->【下

载升级报告】，或通过点击主机操作区对应的下载按钮，下载对应升级实施报告。

13.1.2.9 导出列表

【导出列表】：勾选主机，选择【批量操作】->【导出列表】，按照所选主

机生成列表结果。

主机列表快捷操作区主要包含【查看主机状态详情】、【模式切换】、【升

级评估】、【升级实施】、【主机还原】、【预览评估报告】、【下载评估报
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告】、【预览升级报告】、【下载升级报告】、【下载操作日志】、【主机卸

载】。

图 13-30快捷操作区

【查看主机状态详情】：在主机列表中点击主机，显示主机 OS 升级状态的

详情，如下图所示：

图 13-31主机状态详情

【模式切换】：通过点击主机后的【取消升级模式】时，则 OS 升级列表主

机代理端状态更新为【断开】，同时系统列表的【OS 升级】更新为【否】；通

过点击主机后的【切换升级模式】时，则 OS 升级列表主机代理端状态根据实际

情况更新为【连接】或【断开】，同时系统列表的【OS 升级】更新为【是】；

图 13-32模式切换

【升级评估】：提供快捷操作方式，点击【升级评估】，进行主机升级评估，
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具体操作同 13.1.2.3；

【升级实施】：提供快捷操作方式，点击【升级实施】，进行主机升级实施，

具体操作同 13.1.2.4；

【主机还原】：提供快捷操作方式，支持对已备份的主机进行主机还原，点

击【主机还原图标】，进行主机还原，具体操作同 13.1.2.5；

【主机卸载】：提供快捷操作方式，点击【主机卸载图标】，进行主机卸载，

具体操作同 13.1.2.6；

【预览评估报告】：仅支持对评估成功的主机预览评估报告，点击【下载图

标】，选择【预览评估报告】，显示预览评估报告页面，如下图所示：

图 13-33评估下载图标

图 13-34预览评估报告

【下载评估报告】：仅支持对评估成功的主机下载评估报告，点击【下载图

标】，选择【下载评估报告】，显示下载评估报告页面。

【预览升级报告】：仅支持对升级成功的主机预览升级报告，点击【下载图

标】，选择【预览升级报告】，显示预览升级报告页面，如下图所示：
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图 13-35升级下载图标

图 13-36预览升级报告

【下载升级报告】：仅支持对升级成功的主机下载升级报告，点击【下载图

标】，选择【下载升级报告】，显示下载升级报告页面。

【下载操作日志】：仅支持对进行了 OS 升级评估和实施操作的主机生成操

作日志，点击【下载图标】，选择【下载操作日志】，显示下载操作日志页面。

13.2 升级记录

点击【升级记录】，显示 OS升级模块的任务记录列表，包括记录列表筛选

功能区和记录列表操作功能区。

主机列表筛选区主要包含【任务】、【任务进度】、【任务对象】、【分组

名称】、【创建时间】

【任务】：支持按照【安装升级代理端】、【卸载升级代理端】、【开始升

级模式】、【关闭升级模式】、【升级评估】、【升级实施】、【跳过评估】、

【主机还原】、【备份清理】等类型搜索。

【任务进度】：支持按照【等待执行】、【运行中】、【成功】、【失败】

等类型搜索。

【任务对象】：支持按照选择的主机进行搜索。
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【分组名称】：支持按照分组名称进行搜索。

【创建时间】：支持按照创建时间范围进行搜索。

图 13-37升级记录

【系统选择】：可选择当前页、选择所有，和不选择；

【模糊搜索】：可通过在模糊搜索框内输入信息，在任务、任务对象、原系

统版本、分组名称任一字段内进行模糊匹配；信息输入完成后，按下回车键，则

系统列表展示区随之改变匹配的列表，如下图所示。

图 13-38模糊搜索

【高级搜索】：选择需要检索的项，点击搜索即可，重置按钮只清空当前表

单数据，如图所示：

图 13-39高级搜索

【下载报告】：勾选主机，选择【批量操作】->【下载报告】，如所选主机
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任务进度状态均为“成功”，则显示下载升级报告页面，如存在任务进度状态为

“失败”的主机，则显示提示信息，并仅支持下载任务进度成功的报告，如下图

所示。

图 13-40下载报告

【导出升级记录】：勾选主机，选择【批量操作】->【导出升级记录】，显

示下载导出升级记录页面。

【查看详情】：通过点击主机对应的【查看详情】按钮，显示详情页弹窗，

如下图所示：

图 13-41查看详情

【下载】：通过点击主机对应的【下载】按钮，显示下载内容的类型，任务

是【升级评估】和【升级实施】支持预览报告、下载报告、下载任务日志；任务

是【跳过评估】和【主机还原】支持下载任务日志，其他任务不支持下载。

图 13-42下载
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13.3 备份还原

点击【备份文件管理】，将显示已备份的文件信息，包括IP地址、备份文件

保存路径和状态；支持删除和清理备份文件，如图所示。

图 13-43备份还原

【清理】：勾选备份文件，点击【清理】，弹窗提示信息，点击【确定】，

清理备份文件，如图所示。

图 13-44备份文件清理

【删除】：勾选备份文件记录，点击【删除】，弹窗提示信息，点击【确定】，

删除所选主机的备份还原记录，如图所示。

图 13-45备份还原记录删除

【模糊搜索】：支持按照【IP 地址】、【备份文件保存路径】、【状态】

查询。

【高级搜索】：输入或者选择需要检索的项，点击搜索即可，重置按钮只清

空当前表单数据，如下图所示。
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图 13-46高级搜索

14 激活

14.1 试用期

银河麒麟服务器迁移运维管理平台默认提供 1年运维功能试用期，迁移管理

功能不受 1年时间限制，方便用户进行测试和试用。平台的授权试用期从同意免

责声明后开始计算，限制注册最多 1000台运维代理端，原机迁移代理端不做数

量限制。

点击顶部操作区中的【试用期】，弹出【关于】对话框，如下图所示。

图 12-1试用期-关于

14.2 二维码激活

点击顶部操作区中的【试用期】，弹出【关于】对话框，在当前对话框下点
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击【激活】按钮，开始激活流程，进入【导入授权文件】界面，如下图所示。

图 12-2 导入授权文件

银河麒麟服务器迁移运维管理平台激活需先导入授权文件，授权文件可通过

出库邮件下载。点击【选取文件】上传.kyinfo和 LICENSE文件后，点击【确定】

进入二维码激活界面，二维码激活界面如下图所示：

图 12-3二维码激活

用户通过微信扫描上方二维码进行激活操作，激活后会生成激活码，在二维

码激活界面中填写服务序列号和生成的激活码，填写完成后点击【激活】按钮完

成激活，点击【取消】按钮取消当前操作。

14.3 续保

激活后，点击顶部操作区中的【正式版】，弹出【关于】对话框，如下图所

示。
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图 12-4正式版-关于

在当前对话框下点击【续保】按钮，进入【续保】界面。用户通过微信扫描

上方二维码，进行续保。

图 12-5续保

14.4 授权校验

激活后，点击顶部操作区中的【正式版】，弹出【关于】对话框，如下图所

示。
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图 12-6正式版-关于

在当前对话框下点击【授权校验】按钮，进入【授权校验】界面。用户通过

微信扫描上方二维码，查看平台的授权信息，与【关于】界面的信息进行对比查

看服务到期时间、授权数量是否异常。

图 12-7授权校验

14.5 扩容

激活后，点击顶部操作区中的【正式版】，弹出【关于】对话框，在对话框

下点击【扩容】按钮，进入【扩容】界面，如下图所示。
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图 12-8扩容

银河麒麟服务器迁移运维管理平台扩容需导入扩容文件，扩容文件可通过申

请扩容的出库邮件进行下载。点击【选取文件】上传.kyinfo和 LICENSE文件后，

点击【确定】完成扩容操作。
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