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1.升级环境

操作系统版本：银河麒麟高级服务器操作系统 V10（SP1）/银河麒麟高级服

务器操作系统 V10（SP2）/银河麒麟高级服务器操作系统 V10（SP3）

高可用版本：银河麒麟高可用集群软件（SP1）/（SP2）/（SP3）

升级过程可能需要一段停机时间。

2.升级准备

（1）版本检查，先确认当前版本为银河麒麟高可用集群软件 V10（SP1）/

（SP2）/（SP3）；

（2）集群配置文件备份，包括 cib配置文件和 corosync.conf 文件以及认证

文件，命令如下（/backup目录可根据实际情况指定）：

cibadmin -Q > /home/cib.xml

注：此命令需要在集群运行的状态下才能执行。

cp /etc/corosync/corosync.conf /backup/

cp /etc/corosync/authkey /backup/corosyncauthkey

cp /etc/pacemaker/authkey /backup/pacemakerauthkey

cp /var/lib/pcsd/known-hosts /backup/

注：建议备份整个/etc/corosync/目录，以便于回滚操作。

（3）将原有集群停止，命令为：pcs cluster stop --all

3.升级方案

银河麒麟高可用集群软件支持 2种升级方案，分别是：

 卸载重装（支持保留原集群配置）

 软件包升级（保留原集群配置）

3.1 卸载重装升级方案

卸载重装升级方案可以保留原集群配置，需重新激活。操作步骤如下：

 卸载

将银河麒麟高可用集群软件 V10（SP3-2403）光盘或镜像挂载到一个目

录文件下（以/mnt 为例）

光盘可以自动挂载，当进行手动挂载光盘时，执行命令：
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mount /dev/cdrom /mnt

使用镜像文件进行手动挂载时，使用命令：

mount -o loop KylinHA-V10.iso /mnt

注：此处 iso 名为代称，部署时需替换成实际 iso 名。

由于 fence-agents 包有冲突，需要提前卸载 fence-agents 包

yum remove fence-agents

进入挂载的目录中，执行 KylinHA_install.bin 命令，运行字符安装程序：

./KylinHA_install.bin

随后跳转到安装菜单选项，安装分为 3 个选项部分，分别为：1）Install；

2）Uninstall；3）Exit，如下图所示

选择 2）Uninstall卸载软件。

 重装

卸载完成后按照用户手册中步骤安装银河麒麟高可用集群软件 V10

（SP3-2403）。

 corosync.conf拷贝

安装完成后将升级准备中备份的 corosync.conf 文件拷贝到集群内每个节点

的/etc/corosync目录，命令如下：

cp /backup/corosync.conf /etc/corosync/
cp /backup/corosyncauthkey /etc/corosync/authkey
cp /backup/pacemakerauthkey /etc/pacemaker/authkey
cp /backup/known-hosts /var/lib/pcsd/known-hosts

 认证集群

认证集群：pcs host auth ha1 ha2

 启动集群

启动集群：pcs cluster start

 cib 配置导入
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将升级准备中备份的 cib配置导入（只需在一个节点上导入即可，请检查 cib

的 epoch值比现有的 epoch大才可导入）：cibadmin -R --xml-file /home/cib.xml

以上步骤即完成了升级，升级后确认高可用集群版本为银河麒麟高可用集群

软件 V10（SP3-2403），查看版本命令如下：

cat /etc/corosync/.productinfo

查看集群配置是否与原集群一致，命令如下：pcs config

登录界面，可以通过添加现有集群把当前集群加入到集群管理即可。

3.2 软件包升级方案

软件包升级方案可以保留原集群配置，需重新激活。操作步骤如下：

 拷贝软件包和授权文件

将银河麒麟高可用集群软件 V10（SP3-2403）光盘或镜像挂载到一个目

录文件下（以/mnt 为例）

光盘可以自动挂载，当进行手动挂载光盘时，执行命令：

mount /dev/cdrom /mnt

使用镜像文件进行手动挂载时，使用命令：

mount -o loop KylinHA-V10.iso /mnt

注：此处 iso 名为代称，部署时需替换成实际 iso 名。

进入挂载的目录中，拷贝授权文件和 .productinfo 文件到 /ect/corosync/

目录下，命令如下：

cp LICENSE .kyinfo /etc/corosync/

cp .productinfo /etc/corosync

 仓库配置

添加 HA 软件源（参照实际的 yum 源目录），命令如下：

vim /etc/yum.repos.d/ha.repo

添加以下内容：

[ha-Packages]

name=ha-Packages

baseurl=file:///mnt/Packages/

gpgcheck=0
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enabled=1

重新加载仓库源：

yum clean all

yum makecache

 安装并升级相关软件包

卸载旧 fence 包：yum remove fence-agents

更新对应软件包 ： yum --repo=ha-Packages update alarm corosync dlm
expect gfs2-utils ha-api ha-web kylinha-scripts libknet1 libkylin-ha-activation pcs
pacemaker resource-agents python3-tornado

安 装 fence 脚 本 ： yum --repo=ha-Packages install fence-agents-sbd sbd
fence-agents-common fence-agents-ipmilan fence-agents-mpath fence-agents-scsi
fence-agents-virsh

 重启集群

所有集群节点重启 pcsd 服务:systemctl restart pcsd

重启集群：pcs cluster start --all

重启 ha-api 服务:systemctl restart ha-api

 激活

按照银河麒麟高可用集群软件 V10（SP3-2403）用户手册中激活部分完成集

群内每个节点的激活。

以上步骤即完成了升级，升级后确认高可用集群版本为银河麒麟高可用集群

软件 V10（SP3-2403），查看版本命令如下：

cat /etc/corosync/.productinfo

查看集群配置是否与原集群一致，命令如下：pcs config

登录界面，可以通过添加现有集群把当前集群加入到集群管理即可。

注：如果 SP1集群配置中设置有邮件告警配置，升级高可用集群软件后，

需要重新在页面报警设置项设置一下密码，才可正常使用邮件报警。

注意：卸载升级安装时可能由于依赖问题导致 ruby包版本升级，从而导致

pcsd启动出现故障，目前已知龙芯 sp3出现过该问题。
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安装完成后需要查看对应的 rubygem-openssl包版本

# rpm -qa rubygem-openssl

若是大于等于 rubygem-openssl-2.1.2-120.p02

则需要升级 openssl包到与 rubygem-openssl对应的版本，每个服务器对应的

openssl包需求版本如下：

sp2/sp1 openssl-1.1.1f-4.p17版本及以上，

sp3 openssl-1.1.1f-15.p21版本及以上，

sp4 openssl-1.1.1f-31.p21版本及以上。

4回退：

 首先查看软件升级的事务 ID：

yum history list

找到升级对应的命令；

 根据 ID 查看变更的内容：

yum history info ID

 根据升级内容，配置原始的 yum 源，yum 源需要包含被升级之前的所有包。

 确认 ID，执行回滚操作：

yum history undo ID

 将之前备份的配置文件再重新拷贝和导入到环境中。

注：

1.若是配置需要回退到旧版本，即 2 中备份的 /home/cib.xml 文件，需要查看
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/var/lib/pacemaker/cib/cib.xml 文件确认当前 epoch 值

修改/home/cib.xm 文件的 epoch 大于该值

确保两边集群 pacemaker 服务已启动

再次执行 cibadmin -R --xml-file /home/cib.xml
修改 crm_feature_set 之后必须重启集群

pcs cluster stop --all
pcs cluster start --all
2. 若集群状态异常，pacemaker 服务报错

注：若是保留了旧版本配置文件可以参考第一步操作，若是使用当前配置则参考以下步骤

 检查 pacemaker 日志: /var/log/pacemaker/pacemaker.log

原因：启动并运行集群的唯一方法是使用一个等于或大于 crm_feature_set 的 cib.xml 值的

pacemaker 版本。如果 crm_feature_set 的值低于 cib.xml 中的值，则 pacemaker 服务将无

法正确启动。

需要停止集群修改 cib.xml 文件来适配对应的版本

# pcs cluster stop --all

查看支持的 crm_feature_set

# pacemakerd --features

修改 cib.xml 文件，注意两节点均需要修改

# CIB_file=/var/lib/pacemaker/cib/cib.xml cibadmin --modify --xml-text '<cib
crm_feature_set="3.x.xx" />'

例：CIB_file=/var/lib/pacemaker/cib/cib.xml cibadmin --modify --xml-text '<cib

crm_feature_set="3.6.1" />'

重新启动集群

# pcs cluster start --all
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