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麒麟天御安全域管平台是麒麟软件自主研发的新一代终端系统域管理平台，是专门针对银河麒麟

操作系统环境下大规模的域用户和终端管理需求而设计。该平台聚焦用户身份验证、权限、访问

控制、集中化管理、单点登录、策略等多个领域，提供组织管理、用户管理、终端管理、任务管

理、软件管理、策略管理、同步与级联、日志与报表等功能模块，具备安全稳定、高效易用的系

统级管控能力，支持对 AD 域的平滑替换，为党政、金融、能源、教育等行业用户在国产操作系

统环境下的办公、管理提质增效。

产品架构

部署模式

麒麟天御安全域管平台由服务端和客户端组成，采用C/S与B/S混合架构设计。

麒麟天御安全域管平台

单节点部署 高可用部署 级联部署
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建立自主创新的域管理平台，支

持飞腾、鲲鹏、海光、龙芯、兆

芯、申威等主流国产 CPU。

支持Windows和麒麟系统并行

过渡，保障AD域的平滑替换。

帮助管理员对用户和终端进行集

中化管理，提升终端的一致性和

安全性。

帮助管理员实现同地、异地用户和

终端的批量化管理和运维，极大地

提升管理效率并降低运营成本。
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安全域管平台

产品功能

1 组织管理
软件商店联动

支持创建或批量导入组织架构和域用户，支

持同步第三方数据源，对平台基础数据进行

全生命周期管理。

天御可对接三方身份源同步组织关系、用户

信息；可赋予平台管理员、域用户与本地用

户角色以作权限管控。

3 多终端一体化

终端加域后即纳入到麒麟天御安全域管平台进行集中化管理，管理员通过平台可对所有终端的软硬件信息、运行状态、

生效策略进行可视化监控，支持远程运维和下发控制指令，提升终端的一体化管理能力。

麒麟天御安全域管平台为党政、金融等行业客户提供安全高效的自主创新终端一体化管控解决方案，管理规模可达十万

级，具有高承载、高可用、易扩展等优点，技术架构的全面升级，大大提升运维管理效率。

5 策略管理

6 任务管理

7 安全管控

· 多维度、分场景的精细化策略管理

· 简单易用的策略模型统一配置管理

· 全方位的策略管控提升系统安全性

4 软件集中管控

银河麒麟软件管理平台（私有化版）联动，同步软

件商店列表，支持每日定时全量同步与手动同步；

给不同的组织、终端组分配可下载的软件，使软件

管理更加精细、高效；

支持软件商店下载限速策略配置。

软件统计

支持从软件维度或终端维度进行统计，实现全网

软件安装情况、软件版本的量化管理；

统计详情展示，统计数据导出。

通过自研麒麟身份认证管理模块，实现对域用户统一身份验证、访问控制与权限管理。

· 支持飞腾、鲲鹏、海光、龙芯、兆芯、申威等国产主 

  流CPU架构；

· 支持纳管银河麒麟桌面操作系统及银河麒麟高级服务 

  器操作系统；

· 可纳管5类终端形态，台式电脑、笔记本、柜面机、云 

  桌面、服务器统一平台管理。

· 终端信息：主机名、CPU架构、IP、操作系统版 

   本、内核版本、客户端版本、MAC地址等；

· 系统信息：CPU、内存、硬盘、显卡；

· 硬件资源使用图表、生效策略、登陆日志等。

· 支持终端分组管理，管理员可以根据实际场景， 

  将不同的终端加入到不同的终端分组，便于进 

  行策略的下发与限制软件商店中的软件下载。

· 对终端下发关机、重启以及远程桌面连接指令， 

  提高运维效率；

· 禁用终端的本地账户，避免因终端本地账户权限 

  过大误操作而导致系统故障。

对多样化终端实现统一纳管
轻松掌握终端基本信息和运行情况

提升多终端管理效率和运维能力
通过终端组管理满足多场景诉求

强化终端

管理能力

· 普通策略

· 例外策略

· 用户策略

· 在线场景

· 离线场景

系统管控

应用管控

外设管控

个性化管控

安全基线检查

添加水印、控制面板、

文件外发管控

网络管控

多类型

多场景

组织 终端组 终端

多维度

下
发

下
发

下
发

典型场景

行业应用

某个

接入系统

其他接入系统

总部

下发策略

组织1

工业 能源

交通 其他

组织2 组织N

上报数据

集中存储

个人桌面

排障客户端

H
R

C
R
M 排障客户端 排障客户端

… …

云终端

个人桌面

云终端

个人桌面

云终端

多业务系统单点登录

总部-分支机构大规模部署 云桌面对接实现自动加域

多种维护场景

麒麟天御

安全域管平台
医疗 通信

天御

……

政府 金融

应用管控、数据安全、外设管控、网络管控、SDK安全

文件推送

脚本执行

浏览器证书推送

消息推送

软件统计

软件卸载

重置本地账户密码

8 日志报表

· 多维度日志，信息更全面；

· 自定义采集，焦点更集中；

· 统计和筛选，管理更便捷。

组织管理1 终端管理3

任务管理6

软件管理4

策略管理5

8 日志报表
安全管控7

人员管理2

2 人员管理

统一身份验证，提升管理效率1

3

业务单点登录，提升用户体验

完善接口能力，实现数据互通

麒麟天御安全域管平台

办公用户 开发用户 运维用户

超级管理员 普通管理员

三方身份源
微软Active Directory

4A(统一安全管理平台）

本地用户域用户
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