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整体概述

麒麟天御安全域管平台（简称“麒麟天御”）是专为提升企业安全管理和操

作效率而设计的企业级安全管理平台，旨在平滑替换 Windows AD。该平台致力

于提高企业数据防护能力和管理效率，聚焦身份认证、终端安全、用户权限、软

件管理、策略管控、高可用等场景，实现了对组织下的用户、主机、外设、软件、

管控策略等全流程的统一管理。

麒麟天御 V4.1.0 支持更多麒麟桌面操作系统版本，支持老版本平滑升级。

通过对用户体验、域管功能、安全性、运维能力、性能与高可用、第三方对接等

方面的综合优化，实现产品质量和市场适应性的双重提升。

新增功能及优化

安装部署

 简化部署流程，一键快速部署

 支持可视化部署，降低操作门槛

UI/UE 优化

 新增场景插画设计，优化页面布局及文案描述，减少层级跳转简化操作流程

 优化首页统计数据内容及展示形式，提升视觉感受和数据表现力

 折叠隐藏不常用功能按键，减少视觉和交互负担

 用户管理、终端管理搜索框、按钮功能、列表属性优化

首页

 优化任务数量和状态的结果展示

组织管理

 新增组织删除保护功能

用户管理

 新增用户分组批量导入功能

 优化域管理员账号字符限制

 新增账户删除保护功能

终端管理

 优化终端重复入域流程
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 新增终端软件安装统计功能

 新增纳管服务器功能

 新增终端删除保护功能

 新增终端策略生效详情查看功能

策略管理

 支持手动调整策略优先级

 支持终端单点策略

 新增默认策略组

 水印策略支持配置 IP、Mac 地址等显示字段

 系统管控新增终端命令行工具管控策略项

 系统管控新增文件管理器管控策略项

 个性化管控新增开始菜单、主题、任务栏、动态屏保策略项

 控制面板管控新增功能级管控策略

 新增控制面板账户、通知、远程桌面、鼠标左右键、快捷键、时间与日期策

略项

安全管控

 外设管控新增打印机管控策略项

 新增外设白名单有效期策略项

 新增网络流量管控策略项

 新增文件外发审批管控策略项

 新增 SDK 门禁与审计

任务管理

 新增任务执行进度展示

 新增周期性任务执行详情

 新增任务编辑功能

 新增任务一键复制功能

 新增面向人员消息推送功能

数据同步

 新增多数据源同步机制
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 新增主从数据源配置

 新增 AD 同步的用户密码到期提醒及重置功能

日志与报表

 新增终端软件更新升级日志

系统管理

 优化管理员权限配置，支持细粒度权限管理

 新增浏览器全局证书下发配置

 新增系统升级管理模块

 优化服务端数据备份与恢复机制

对外接口

 新增统计类接口

 优化鉴权管理接口

高可用

 新增控制层负载均衡

 新增 KylinFS 分布式存储，支持存储高可用

 优化双园区解决方案，支持双园双活与主从灾备

 新增巡检命令行工具，支持自动巡检功能


