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1目的

本方案为银河麒麟迁移运维管理平台 V2.2.1安全加固方案，目的在于提升

平台安全性。

本文档适用范围为研发、产品、测试人员、售前技服等。未经书面许可，任

何使用方不得随意扩大知悉范围，提供给上述规定对象以外的人员阅读或使用。

2平台弱密码修改

2.1 redis密码修改

Redis服务默认密码修改：

1) 登录部署 redis服务的机器，修改 redis配置文件 redis.conf

# vim /etc/redis/redis.conf //Qwer!234578替换为自己所设密码

有下面的配置统一修改，两个密码保持一致

2) 修改 sentinel.conf中密码

# vim /etc/redis/sentinel.conf
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3) 重启 redis服务

# systemctl restart redis
# systemctl restart redis-sentinel

2.2数据库密码修改

1) 修改配置文件

vim /data/pgsql/data/postgresql.conf

取消 88行对应的注释，修改 scarm为 scram-sha-256

vim /data/pgsql/data/pg_hba.conf

根据下图内容将 trust改为 peer或者 scram-sha-256

2) 重启服务

systemctl restart postgresql

3) 更新密码

sudo -u postgres psql
SELECT rolname,rolpassword FROM pg_authid;
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kylin：用于后端连接数据库的账号，密码默认为 Qwer!234578。

ismp：单机或分布式部署不用关注，该用户为高可用部署时主从复制的用户，

密码可在/data/pgsql/data/recovery.conf文件中查看。

修改以下用户的密码信息：

#\password ismp //高可用部署时修改

#\password kylin

#SELECT rolname,rolpassword FROM pg_authid; //查看是否变更为

sha256算法

#postgres=# \q //退出

2.3 nacos密码修改

2.3.1 nacos访问密码修改

1) 登 录 部 署 ismp-nacos 服 务 机 器 ， 修 改

/opt/ismp-nacos/conf/application.properties中 db.password为 2.2
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中设置的数据库连接密码并重启 ismp-nacos服务：

# vim /opt/ismp-nacos/conf/application.properties

# systemctl restart ismp-nacos-standalone.service //单机部署重启

nacos服务

# systemctl restart ismp-nacos-cluster.service //高可用部署重启

nacos服务

2) 登录 ismp-nacos页面，登录方式如下：

浏览器输入：http://ip:8848/nacos，其中 ip为部署 ismp-nacos服务的

机器的 ip，用户名为 nacos，默认密码为 Qwer!234578。

3) 登录进入 nacos界面后，点击右上角 nacos，点击修改密码，如下图所示：

http://ip:8848/nacos
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4) 在弹出窗口输入新密码并确认：

2.3.2 nacos配置管理界面内的配置文件中密码修改

1) 通过 2.3.1中方法登录 nacos页面，如果已修改密码请使用新密码登

录

2) 在配置管理界面编辑 ismp-auth，如下图所示：
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3) 在 ismp-auth 配 置 界 面 通 过 ctrl+F 搜 索 password ， 修 改

shiro-redis.redis-manager.password 和 spring.redis.password

为 2.1中设置的 redis密码，修改 spring.datasource.password和

spring.liquibase.password为 2.2中设置的数据库 kylin用户密码，

修改完成后点击发布修改后点击发布：
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4) 在 nacos配置管理界面点击编辑 ismp-authentication-service文件，

通过 Ctrl+F 搜索 password，修改 spring.datasource.password

为 2.2 中 设 置 的 数 据 库 kylin 用 户 的 密 码 ， 修 改

spring.redis.password为 2.1中设置的 redis密码，修改完成后点

击发布：
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5) 在 nacos 配置管理界面点击编辑 ismp-job 文件，通过 Ctrl+F 搜索

password，修改 spring.datasource.password为 2.2中设置的数

据库 kylin用户密码，修改后点击发布：

6) 在 nacos配置管理界面点击编辑 ismp-centos文件，通过 Ctrl+F搜

索 password，修改 datasource下的 password为 2.2中设置的数

据库 kylin用户密码，修改 liquibase下的 password为 2.2中设置的

数据库 kylin用户密码，修改 redis 下的 password为 2.1中设置的

redis密码，修改后点击发布，如下图所示：
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7) 在 nacos配置管理界面点击编辑 ismp-gateway文件，通过 Ctrl+F

搜索 password，修改 redis和 shiro-redis下的 password为 2.1中

设置的 redis密码，修改后点击发布，如下图所示：
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8) 在 nacos配置管理界面点击编辑 ismp-manager文件，通过 Ctrl+F

搜 索 password ， 修 改 spring.datasource.password 和

spring.liquibase.password为 2.2中设置的数据库 kylin用户密码，

修 改 shiro-redis.redis-manager.password 和

spring.redis.password为 2.1中设置的 redis密码，修改后点击发

布：
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9) 登录部署 ismp-nacos服务机器，重启 nacos服务

# systemctl restart ismp-nacos-standalone.service //单机部署重

启 nacos服务

# systemctl restart ismp-nacos-cluster.service //高可用部署重启

nacos服务

2.4 ismp-gateway，ismp-auth，ismp-authentication，ismp-job，

ismp-centos，ismp-monitor，ismp-manager连接 ismp-nacos服

务的密码修改：

1) 登 录 部 署 ismp-gateway 机 器 ， 修 改

/opt/ismp-gateway/bootstrap.yml文件中password为2.3.1中设

置的 nacos平台访问密码，修改后重启服务：

# vim /opt/ismp-gateway/bootstrap.yml
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# systemctl restart ismp-gateway // 修 改 完 后 重 启

ismp-gateway服务

2) 登录部署 ismp-job服务的机器，修改/opt/ismp-job/bootstrap.pro

perties文件中 password为 2.3.1中设置的 nacos平台访问密码，

修改后重启服务：

# vim /opt/ismp-job/bootstrap.properties

# systemctl restart ismp-job //修改完后重启 ismp-job服务

3) 登录部署 ismp-auth服务的机器，修改/opt/ismp-auth/bootstrap.

properties文件中password为2.3.1中设置的nacos平台访问密码，

修改后重启服务：
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# vim /opt/ismp-auth/bootstrap.properties

# systemctl restart ismp-auth //修改完后重启 ismp-auth服务

4) 登录部署 ismp-authentication服务的机器，修改/opt/ismp-authe

ntication/bootstrap.properties文件中 password为 2.3.1中设置

的 nacos平台访问密码，修改后重启服务：

# vim /opt/ismp-authentication/bootstrap.properties
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# systemctl restart ismp-authentication // 修 改 完 后 重 启

ismp-authentication服务

5) 登 录 部 署 ismp-centos 服 务 的 机 器 ， 修 改

/opt/ismp-centos/bootstrap.yml 文件中 password 为 2.3.1 中设

置的 nacos平台访问密码，修改后重启服务：

# vim /opt/ismp-centos/bootstrap.yml
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# systemctl restart ismp-centos //修改完后重启 ismp-centos服务

6) 登录部署 ismp-monitor服务的机器，修改/opt/ismp-plugin-monit

or/config.yaml文件中 redis_server下的 password为 2.1中设置

的 redis密码，nacos下的 password为 2.3.1中设置的 nacos平台

访问密码，psql_server下的 password为 2.2中设置的数据库 kyli

n用户密码，修改后重启服务：

# vim /opt/ismp-plugin-monitor/config.yaml
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# systemctl restart ismp-monitor//修改完后重启 ismp-monitor服务

7) 登录部署 ismp-manager服务的机器，修改/opt/ismp-manager/bo

otstrap.properties文件中 password为 2.3.1中设置的 nacos平台

访问密码，修改后重启服务：

# vim /opt/ismp-manager/bootstrap.properties

# systemctl restart ismp-manager //修改完后重启 ismp-manager
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服务
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2.5 ismp-job访问密码修改

1) 登录 job页面，登录方式如下：

浏览器输入 http://ip:8083/ismp-job-admin，其中 ip为部署 ismp-job

服务的机器的 ip，使用账号 admin，默认密码 123456登录：

2) 依次点击右上角“欢迎 admin”，“修改密码”：

http://ip:8083/ismp-job-admin
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3) 在弹出界面输入新密码并保存：

3 单机部署防火墙规则

3.1打开机器防火墙服务

# systemctl start firewalld.service //登录服务端机器，打开防火墙
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3.2添加防火墙规则

服务器角色 开放端口 功能

服务端

9000
平台提供的软件源服务，用于补丁下发、软件

包安装升级、SP升级操作

443 https的端口，用于代理端安装注册

8848 nacos的反向代理

10911 10912

10909 9876
mq服务

22 上传评估报告

# firewall-cmd --zone=public --add-port=443/tcp --permanent //依次

将 443替换为上表中需要开放的端口，添加服务端需要开放的端口规则

# firewall-cmd --reload //重新加载防火墙

3.3禁用 nacos界面访问

nacos中存储了平台各服务的 IP、端口和应用配置等信息，相关配置修改完成

后，建议关闭 8848端口的外部访问规则

# firewall-cmd --zone=public --remove-port=8848/tcp --permanent
# firewall-cmd --reload

后续如需访问 nacos界面，可以临时打开 8848端口的访问规则

# firewall-cmd --zone=public --add-port=8848/tcp

4 弱密码修改后验证平台服务是否正常

4.1 登录平台查看各功能是否正常运行

1) 浏览器输入 https://ip，其中 ip为前端 ip，使用用户名 admin登录平

https://ip


银河麒麟迁移运维管理平台 V2.2安全加固方案

21

台，第一次登录，默认密码为 Easyclick123，登录后需要修改

2) 进入平台，查看各功能运行是否报错

4.2 第一次登录修改默认密码

1) 依次点击右上角“admin”，“修改密码”：
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2) 在弹出界面输入旧密码，新密码和确认新密码，最后确认：
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