
银河麒麟高级服务器操作系统 V10 SP3 2403

安全中心用户手册

麒麟软件有限公司

2024年 3月



I

目录

1. 概述 ............................................................................................1

1.1产品简介 ......................................................................................................1

1.2 产品亮点 .....................................................................................................1

2. 系统安装 ...................................................................................... 2

3. 使用入门 ...................................................................................... 4

3.1软件位置 ......................................................................................................4

3.2安全设置 ......................................................................................................5

4. 首页 ............................................................................................7

5. 安全加固 ...................................................................................... 9

6. 账户保护 ...................................................................................... 9

6.1密码强度 ....................................................................................................10

6.2 账户锁定 ...................................................................................................12

7. 网络保护 .....................................................................................12

7.1 联网控制 ...................................................................................................13

8. 应用保护 .....................................................................................14

8.1 应用程序执行控制 ...................................................................................... 15

8.2 应用防护控制 ............................................................................................ 17

8.2.1 进程防杀死 .........................................................................................18

8.2.2 内核模块防卸载 .................................................................................. 19

8.2.3 文件防篡改 .........................................................................................20

9. 安全内存 .....................................................................................21

10. 可信度量 ...................................................................................22

10.1可信链 .....................................................................................................22



II

10.2系统启动度量 ........................................................................................... 25

10.3系统启动度量配置 .....................................................................................26

10.4查看度量报告 ........................................................................................... 26

10.5重新采集基准值 ........................................................................................ 27

11. 麒麟安全命令行工具 ......................................................................27

11.1 security-switch ...................................................................................... 27

11.1.1 功能 ................................................................................................ 27

11.1.2 用法 ................................................................................................ 27

11.1.3 示例 ................................................................................................ 28

11.2 setstatus ................................................................................................30

11.2.1 功能 ................................................................................................ 30

11.2.2 用法 ................................................................................................ 30

11.2.3 示例 ................................................................................................ 31

11.3 getstatus ............................................................................................... 34

11.3.1 功能 ................................................................................................ 34

11.3.2 用法 ................................................................................................ 34

11.3.3 示例 ................................................................................................ 34

11.4 kysec_set ...............................................................................................35

11.4.1 功能 ................................................................................................ 35

11.4.2 用法 ................................................................................................ 35

11.4.3 示例 ................................................................................................ 37

11.5 kysec_get .............................................................................................. 37

11.5.1 功能 ................................................................................................ 38

11.5.2 用法 ................................................................................................ 38

11.5.3 示例 ................................................................................................ 39

11.6 security-reinforce .................................................................................. 40

11.6.1 功能 ................................................................................................ 40

11.6.2 命令行用法 .......................................................................................40



III

11.6.3 自定义模板用法 ................................................................................ 41

11.6.4 示例 ................................................................................................ 43

11.7 kydima_set ............................................................................................ 54

11.7.1 功能 ................................................................................................ 54

11.7.2 用法 ................................................................................................ 55

11.7.3 示例 ................................................................................................ 56

11.8 kydima_get ............................................................................................59

11.8.1 功能 ................................................................................................ 59

11.8.2 用法 ................................................................................................ 59

11.8.3 示例 ................................................................................................ 60



银河麒麟安全中心用户手册

� 1 � / � 62 �

1. 概述

1.1产品简介

安全中心是一款基于麒麟安全框架（KYSEC）和麒麟铠衣执行环境（K

YLIN TEE）构建安全防护并行的双体系架构衍生出的图形化管理工具。提

供以下防护能力：

核心安全功能层：包含可信度量、安全内存功能，为 PK体系提供安全底座，

形成一体化主动免疫防御能力。

增强安全功能层：包含安全加固、账户保护、网络保护、应用执行控制和

应用防护控制等功能，保障系统运行环境的安全和稳定， 进一步加固双体系安

全底座。

1.2 产品亮点

安全中心集安全加固、账户保护、网络保护、应用保护、可信度量、安

全内存等功能于一体，全面保障系统运行环境的安全。

安全加固：提供安全服务、内核参数、安全网络、系统命令、系统审

计、系统设置、潜在危险、文件权限、风险账户、磁盘检查、密码强度、

账户锁定、系统安全、系统维护、资源分配等多维度的扫描与一键加固，

及时发现并处理系统安全隐患。

账户保护：提供系统账户密码强度检查和账户锁定机制，实现对系统

账户的统一管控，提升系统账户安全防御能力，有效防止密码被暴力破解。

网络保护：提供应用联网控制功能，实时防护应用程序联网行为，阻
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断主动外联及其它异常网络活动，提高网络访问安全性。

应用控制：提供应用程序执行控制功能，阻止未知软件、应用程序的

恶意执行，避免木马病毒攻击，保障系统运行环境的安全性、可靠性。

应用防护：提供进程防杀死、内核模块防卸载和文件防篡改功能，保

护系统关键文件完整性，阻止系统关键应用服务异常中断。

可信度量：提供对计算子系统的主动度量（可信启动、静态度量、动态

度量）和主动控制（可信策略）机制，保障系统执行环境的安全性、可靠

性。

安全内存：提供用户可配置的内存数据安全机制，保护系统内存数据安全。

2. 系统安装

系统安装过程中在软件选择界面需要勾选麒麟安全增强工具分组，系统中才

有安全中心的功能，如图 1所示。
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图 1 软件选择-麒麟安全增强工具分组

若用户在系统安装时未选择麒麟安全增强工具分组，则可以从仓库中安装对

应的 ksc-defender软件包，系统中才有安全中心的功能。

系统安装时已选择麒麟安全增强工具分组，进入系统后默认安全是关闭状

态，支持用户在界面中开启安全，界面操作详情见 3.2章节，命令行操作详情见

11.1章节。

系统安装过程中在软件选择界面需要勾选 pks组件分组，系统中才有 pks

（安全内存、可信度量）功能，如图 2所示。
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图 2 软件选择-pks组件分组

3. 使用入门

3.1软件位置

点击操作系统“开始菜单”，选择并点击“系统工具”菜单，选择并

点击“安全中心”，打开安全中心软件界面，如图 3 所示。
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图 3 开始菜单（打开安全中心）

3.2安全设置

安全中心软件界面中点击 图标，点击“设置”按钮，弹出“设置”

弹窗，安全防护模式显示当前模式：自定义，支持选择安全防护设置功能，

可选择关闭、推荐和安全优先及开启和关闭文件保护箱功能，如图 4 所示。

(1) 关闭：

(2) 推荐：麒麟特色安全防护机制，提供联网控制、执行控制和应用

防护等功能。

(3) 安全优先：麒麟特色安全防护机制，提供联网控制、执行控制和

应用防护等功能。同时，提供管理员分权功能，设立系统管理员、安全管
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理员和审计管理员，三员权限独立行使、相互制约。

(4) 自定义：当前模式与三种标准模式均不同，可以通过相关命令查

看状态详情。

(5) 文件保护箱：可提供用户间数据隔离和加密保护功能。

图 4 安全设置

开启管理员分权功能时，界面伸缩展示三权管理员信息并提供新建管

理员密码的功能，点击“设置密码”按钮，弹出“新建密码”弹窗，如图 5

和图 6所示。
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图 5 开启管理员分权功能

图 6 设置管理员密码

4. 首页

安装过程中未勾选 pks组件，安全中心首页展示安全加固、账户保护、网
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络保护和应用保护四个功能模块的安全状况，可以让用户更直观了解系统当前的

安全性和运行情况，同时提供各功能模块操作入口，方便用户进行功能快速跳转

并对潜在风险进行及时处理，如图 7所示。

图 7 安全中心首页（安装过程中未勾选 pks组件）

安装过程中勾选 pks组件，安全中心首页展示安全加固、账户保护、网络

保护、应用保护、安全内存、可信度量六个功能模块的安全状况，可以让用户更

直观了解系统当前的安全性和运行情况，同时提供各功能模块操作入口，方便用

户进行功能快速跳转并对潜在风险进行及时处理，如图 8所示。
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图 8 安全中心首页（安装过程中勾选 pks组件）

5. 安全加固

安全中心的安全加固界面未做适配，不建议使用。建议使用安全加固命令行

工具 security-reinforce，见章节 11.6。

6. 账户保护

安全中心提供系统账户密码强度策略配置，账户锁定策略配置功能。点击首

页的“账户保护”按钮，或左侧列表中“账户保护”标签页进入，如图 9所示。
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图 9 账户保护首页

6.1密码强度

密码强度功能可以开启或关闭。开启状态时，系统账户需要遵循当前密码强

度策略要求；关闭状态时，系统账户无任何密码强度限制。

密码强度提供推荐、自定义两种配置模式。推荐模式：至少 8位，包含大

写字母、小写字母、数字、特殊符号中的 2种，密码禁止包含用户名等配置策

略；自定义模式：根据需要自定义相应的密码强度策略，如图 10所示。
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图 10 自定义密码强度策略

自定义密码强度策略配置界面提供以下设置：

（1）密码最小长度，设置范围 1至 32位；

（2）密码至少包含字符种类，设置范围 1至 4种；

（3）密码禁止包含用户名，功能可启用或关闭；

（4）密码回文检查，正读反读均相同的密码将不能设置成功，功能可启用

或关闭；

（5）密码相似性检查，与原密码相似度大的密码将不能设置成功，如只改

变字母大小写，功能可启用或关闭；

（6）密码字典检查，密码字典中存储着用户常用密码，与字典内字符相同

的密码将不能设置成功，功能可启用或关闭；

（7）密码有效时间，包含 7天、30天、90天、180天和永久，默认为永
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久；

（8）密码到期提醒，包含 3天、7天、15天和 30天，当设置密码有效时

间为 7天时，密码到期提醒只能选择 3天；

（9）密码回文检查、密码相似性检查和密码字典检查提供功能说明提示，

当鼠标悬停在提示图标时显示对应项的详细说明。

6.2 账户锁定

账户锁定功能可以开启或关闭。开启状态时，系统账户需要遵循当前账户锁

定策略要求；关闭状态时，系统账户无账户锁定限制。

账户锁定功能提供密码连续输错次数和账户锁定时间配置。密码连续输错次

数：设置范围 3至 10次，默认为 3次；账户锁定时间：1分钟、3分钟、5分

钟、10分钟、15分钟、30分钟，默认为 1分钟。

7. 网络保护

安全中心提供联网控制功能，保护系统网络安全性。点击首页“网络保护”

按钮，或左侧列表中“网络保护”标签页进入，如图 11所示。
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图 11 网络保护首页

7.1 联网控制

设置应用联网控制策略，保护系统网络安全性。联网控制功能提供开启和关

闭配置，如图 12所示。开启：管控应用程序的联网行为；关闭：允许任何应用

程序联网。
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图 12 联网控制

联网控制功能开启时，点击“高级配置”按钮，弹出“高级配置-联网控制”

弹窗，可以对单个应用或服务进行联网控制策略配置，提供允许和阻止，如图

13所示。

图 13 高级配置-联网控制

8. 应用保护

安全中心提供应用保护功能，保护您的系统免受安全威胁。点击首页“应用

保护”按钮，或左侧菜单栏中“应用保护”标签页进入，如图 14所示。
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图 14 应用保护首页

8.1 应用程序执行控制

设置未认证应用执行策略，保护系统运行环境安全。执行控制功能提供三种

模式配置，如图 14所示。开启：阻止执行未认证的应用程序；关闭：允许执行

任何应用程序。

点击“高级配置”按钮，弹出“高级配置-应用程序执行控制”弹窗，应用

程序执行控制列表显示内容包括序号、文件路径、文件类型和当前状态，如图

15所示。

（1）文件类型包括：可执行程序、共享库、可执行脚本和内核模块文件 4

种类型。

（2）当前状态包括：“被篡改”、“已损坏”和“已认证”。被篡改：表

示该文件已经被篡改，并且文件类型未发生改变，此类文件可以进行认证和解除

认证，也可以重新安装对应的软件包进行手动恢复；已损坏：表示该文件已经被
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篡改并且文件类型已被破坏，此类文件不能进行认证和解除认证，只能进行恢复

或重新安装对应的软件包进行手动恢复；已认证：表示该文件未被篡改。

（3）操作包括认证、解除。认证：将“被篡改”应用程序重新认证并信任，

认证成功后当前状态变为“已认证”，当前应用程序可以执行；解除：将“被篡

改”或“已认证”应用程序解除认证并不信任，应用程序执行控制列表会自动清

除该应用程序信息，当前应用程序不可以执行；

（4）默认按照“被篡改”、“已损坏”和“已认证”的顺序依次排序。

图 15 高级配置-应用程序执行控制（简略信息）

点击“添加”按钮，弹出“添加应用程序基准值”弹框，可以添加选择单个

应用程序或目录，添加目录是扫描当前目录下的所有应用程序，如图 16所示。
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图 16 添加应用程序基准值

执行控制列表默认按照简略信息展示，只展示新安装应用程序信息，如图

34所示。点击“详细信息”按钮可切换显示系统所有应用程序信息，如图 17

所示。

图 17 高级配置-应用程序执行控制（详细信息）

8.2 应用防护控制
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设置系统安全防护策略，实时防护已配置的应用，保护系统关键服务运行稳

定。应用防护控制功能提供开启和关闭配置。开启时，实时防护配置应用；关闭

时，无任何应用防护机制，如图 14所示。

点击“高级配置”按钮，弹出“高级配置-应用防护控制”弹框，提供进程

防杀死、内核模块文件防卸载和文件防篡改功能，如图 18所示。

8.2.1 进程防杀死

进程防杀死策略配置列表显示内容包括：序号、进程号、进程名称、进程路

径和防杀死保护开关。

出现多个名称相同的进程时，防杀死保护开关合并成一个，防杀死保护开启

后可以同时保护这些进程，列表默认按照收起方式显示，点击展开或收起按钮进

行显示切换，如图 18至 19所示。

图 18 进程防杀死（默认收起）
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图 19 进程防杀死（展开）

8.2.2 内核模块防卸载

内核模块防卸载策略配置列表显示内容包括：序号、内核模块名称和防卸载

保护开关，如图 20所示。

图 20内核模块防卸载
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8.2.3 文件防篡改

文件防篡改策略配置列表显示示内容包括：序号、文件名称、文件路径和解

除操作，解除受保护文件后，文件从列表中自动清除，如图 21所示。

图 21文件防篡改

点击“添加”按钮，弹出“选择需要受保护的文件”弹窗，可以自行添加需

要受保护的文件，如图 22所示。
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图 22选择需要受保护的文件

9. 安全内存

安全内存是一款完全兼容 DDR4 RDIMM内存系统的安全内存模组。该产

品基 于 DDR4 RDIMM内存模组，由 8 Gb DDR4 SDRAM通用内存颗粒和

内建了 SAM（安全访问权限管理）机制的澜起安全寄存缓存器芯片（即“安全

RCD芯片”）组成， 支持速率达 DDR4-2666。

设备出厂用户需选配澜起（HSDIMM-Lite）安全内存，安全中心才会显示

安全内存模块，安全内存界面展示内存相关的基本信息，如类型、速度、容量、

防护范围等信息。其中防护范围为系统调用表，用户可根据需要开启或关闭当前

的开关。如图 23 所示。

图 23 安全内存页
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10. 可信度量

银河麒麟服务器操作系统将系统结构划分为两个不同的计算域，对应为双体

系架构麒麟可信执行环境( KYLIN TEE)与麒麟通用计算环境（KYLIN REE）。

双体系架构是将 CPU核、IO输入输出设备、内存等硬件资源隔离形成两套

完整的子系统。计算部件（REE）无法访问安全部件（TEE）的内容，通过把加

密 密钥等数据存放在安全部件，实现了隐私数据的隔离，只有安全部件和安全

应用（TA）能够访问，从而进异步保障数据的安全性。

通过可信度量、机密计算技术，实现对计算子系统的主动度量（可信启动、

静态度量、动态度量）和主动控制（可信策略）。

10.1可信链

基于 CPU-IP核（即 TCM/TPCM）硬件资源构建可信根，提供可信基环境。

信任链可对可信启动过程中所有环节的度量结果进行查看。如果有发现度量值改

变的文件，标记为不可信，并且用户可进行查看和信任操作。如图 24 所示。
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图 24 可信度量页

1、信任链

（1）包括可信芯片、BIOS、引导程序、操作系统、应用程序，每次系统启

动后更新信任链状态，用户进入可信度量后，动态展示各个环节的度量结果。

（2）如果某个节点存在不可信的文件，则该节点标红；节点正常，则图标

为蓝色；当可信芯片无法识别时，可信芯片与 BIOS按钮置灰，无法点击。

（3）点击可信芯片可查看详情。

查看详情：包括 TPCM版本信息、可信计算 CPU核数量、总容量、可用容

量等。不同模式的可信根信息不一样，kyee可信根详情如图 25 所示。
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图 25 kyee可信根详情

（4）点击 BIOS、引导程序、操作系统均可进入系统启动度量的高级配置

页，，如图 26 所示。
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图 26 UEFI详情和 GRUB详情

（5）点击应用程序进入应用程序度量的高级配置页。

10.2系统启动度量

可信启动依据信任传递的思想，实现对可信根、TPCM、可信固件 UEFI 、

GRUB引导程序、系统内核文件与关键配置文件进行逐级度量，构建完整可信

信任链，为设备启动建立初态的可信执行环境。

可信启动主要展示启动度量基准库条数、本次度量失败条数、本次启动可信

状态、本次度量报告时间四项信息。如图 27 所示。

（1）启动度量基准库条数：显示为当前初始化后的基准库总条数；

（2）本次度量失败条数：显示为度量值与基准库不一致的度量失败条数 ；

（3）本次启动可信状态：显示设备本次启动度量的可信或不可信状态；

（4）本次度量报告时间：显示本次的可信度量报告产生时间；
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图 27 可信启动页

10.3系统启动度量配置

可信启动功能提供开启和关闭两种配置模式。如图 28 所示。

（1）开启：监测到系统环境变化时，请通知我；

（2）关闭：不进行设备环境监测。

图 28 可信启动配置

10.4查看度量报告

点击“查看详情”，可查看本次可信启动的度量报告日志。如图 29 所示

。
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图 29 查看度量报告

10.5重新采集基准值

当存在度量失败项时，可通过点击“重新采集基准值”按钮并“确定”后，

将会进行基准库的重新初始化，恢复对当前度量失败项的可信状态。如图 30 所

示。

图 30 重新采集基准值

11. 麒麟安全命令行工具

11.1 security-switch

11.1.1 功能

用于设置安全模式和获取安全模式状态。

11.1.2 用法
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security-switch <--set|--get|--help|-h> [mode]

-h,--help 显示帮助信息

--set 设置安全模式

mode 安全模式

none： 关闭，disable；
default： 推荐，only kysec enforcing；
strict： 安全优先，（selinux ukmcs + kysec enforcing + kysec

3adm）

--get 获取安全模式状态

11.1.3 示例

security-switch --set none

图 31 设置 none模式

security-switch --set default

图 32 设置 default模式
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security-switch --set strict

图 33 设置 strict模式

security-switch –get

图 34 获取当前安全模式

图 35 获取当前安全模式
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11.2 setstatus

11.2.1 功能

提供安全模块的开和关设置，包括 kysec、box、apparmor、selinux等

安全模块的开关。

11.2.2 用法

setstatus <module> [-s,--status][-f,--func][-c,--control] [-t,--temporary]

[-h,--help]

-h,--help 显示帮助信息

module安全模块名

kysec：麒麟安全框架，提供联网控制、应用执行控制和应用防护等功能

selinux：selinux是一种基于域-类型模型的强制访问控制安全系统

box：文件保护箱提供用户间数据隔离和加密保护功能，支持国密算法

apparmor：apparmor是一种基于文件或目录的强制访问控制安全系统

-s,--status 设置安全模块的状态

安全模块为 kysec时取值：

disable 关闭

enforcing 强制模式

permissive 宽松模式

安全模块为 selinux时取值：

disable 不生效

enforcing 强制模式

permissive 宽松模式

安全模块为 box时取值：

disable 关闭

enable 开启
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安全模块为 apparmor时取值：

disable 关闭

enable 开启

-f，--func 安全模块下的子功能，子功能状态依赖安全模块的状态，无子功能无需

设置

安全模块为 kysec时取值：

exectl 执行管控子模块

netctl 应用联网管控子模块

ppro 进程防杀死子模块

fpro 文件保护子模块

kmod 模块防卸载子模块

-c，--control 子功能管控状态

exectl：on/off on表示开启，在 kysec为 enforcing状态时，阻止执行

未认证或已篡改的应用程序；在 kysec为 permissive状态时，允许执行任何应用程序

并记录执行日志。off表示关闭，允许执行任何应用程序且不记录执行日志

netctl：on/off on表示开启，off表示关闭

ppro：on/off on表示开启，off表示关闭

kmod：on/off on表示开启，off表示关闭

fpro：on/off on表示开启，off表示关闭

-t，--temporary 临时生效(只支持 selinux、kysec模块的 permisive和

enforcing状态间，kysec子模块状态的切换)

11.2.3 示例

1）设置 kysec的状态为 enforcing

图 36 设置 kysec状态为 enforcing

2）设置 kysec的状态为临时 permissive
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图 37 设置 kysec状态为 permissive

3）设置 kysec的状态为临时 enforcing

图 38 设置 kysec临时状态

4）设置 kysec的执行管控为关闭状态

图 39 设置子模块 exectl的状态

5）设置 kysec的状态为 disable
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图 40 设置 kysec状态为 disable

6）设置 selinux的状态为 enforing

图 41 设置 selinux状态为 enforcing

7）设置 selinux的状态为 permissive

图 42 设置 selinux态为 permissive

8）设置 selinux的状态为 disable

图 43 设置 selinux状态为 disable

9）设置 box的状态为 enable

图 44 设置 box状态为 enable

10）设置 box的状态为 disable

图 45 设置 box状态为 disable
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11.3 getstatus

11.3.1 功能

获取安全模块状态。

11.3.2 用法

getstatus [-m | --module module] [-h |--help]

-h,--help 显示帮助信息

-m,--module 安全模块名，不带参数显示全部

kysec：麒麟安全框架，提供联网控制、应用执行控制和应用防护等功能

selinux：selinux是一种基于域-类型模型的强制访问控制安全系统

box：文件保护箱提供用户间数据隔离和加密保护功能，支持国密算法

apparmor：apparmor是一种基于文件或目录的强制访问控制安全系统

11.3.3 示例

1) 获取安全模块状态

图 46 获取安全状态

2) 获取 kysec安全模块状态
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图 47 获取 kysec状态

3) 获取 selinux安全模块状态

图 42 获取 selinux状态

4) 获取 box安全模块状态

图 48 获取 box状态

11.4 kysec_set

11.4.1 功能

安全模块策略设置。

11.4.2 用法

kysec_set <module> [-R] [-c] [-d] <path> [-v] <value> [-f|-P]

<path|pkgname>

-h, --help 显示帮助信息

exectl: 执行管控

-R, --recursive: 递归目录

-v, --value 标签值
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original: 系统原始标记

verified: 第三方可执行标记

trusted: 可信文件标记

kysoft: 软件包安装标记

parent: 追溯标记

unknown: 未知文件标记

-f, --file 文件或目录路径, 设置文件或目录下文件的标记

-P, --package 已安装的软件包名称, 设置软件包中文件的标签

-c, --clean 清除设置的标签

fpro: 文件保护

-v, --value 标签值

readonly: 文件只读

none: 取消只读

-f, --file 文件或目录路径, 设置文件或目录下文件的标记

-P, --package 已安装的软件包名称, 设置软件包中文件的标签

-c, --clean 清除设置的标签

netctl: 应用程序联网控制

-v, --value 应用程序联网控制状态（不加-v参数默认阻止联网）

allow: 允许

deny: 阻止

-f, --file 应用程序路径，添加或更新应用程序联网控制策略

-d,--delete 应用程序路径，删除应用程序联网控制策略

ppro: 进程保护

-v, --value 设置进程不可被杀死

allow: 允许杀死

deny: 防杀死

-f, --file 进程程序文件路径

-p, --pid 进程号
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kmod: 模块防卸载

-v, --value 设置模块不可被卸载

allow: 允许被卸载

deny: 防卸载

-f, --file 模块文件路径

-n, --name 模块名(可通过 lsmod查看)

11.4.3 示例

1）递归添加执行控制白名单列表

图 49 对目录下的文件设置标记

2）按照文件路径添加模块防卸载

图 50 添加模块防卸载

3）按照文件路径添加应用程序拒绝联网

图 51 设置应用程序联网状态

4）按照文件路径添加程序进程防杀死

图 52 添加进程防杀死

11.5 kysec_get
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11.5.1 功能

安全模块策略获取。

11.5.2 用法

kysec_get <module> [-R][-l][-f][-P][-p][-n] < path | pkgname |
pid>

-h, --help 显示帮助信息

exectl: 执行管控

-R, --recursive: 递归目录

-f, --file 文件或目录路径

-P, --package 已安装的软件包名称

-p, --pid 进程号, 获取进程的标签

fpro: 文件保护

-R, --recursive: 递归目录

-f, --file 文件或目录路径

-P, --package 已安装的软件包名称

userid：三员用户标识

-R，--recursive：递归目录

-f，--file 文件或目录路径

-P，--package 已安装的软件包名称

netctl: 应用程序联网控制

-l, --list 查看列表

-f, --file 应用程序路径，查看单个应用程序联网控制策略

ppro: 进程保护

-l, --list 查看列表

-f, --file 进程程序文件路径

-p, --pid 进程号, 获取进程保护状态

kmod: 模块防卸载
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-l, --list 查看列表

-f, --file 模块文件路径

-n, --name 模块名

11.5.3 示例

1）根据文件路径查看执行管控白名单信息

图 53 执行管控白名单信息

2）查看进程防杀死列表

图 54 进程防杀死列表

3）根据文件路径查看文件只读保护

图 55 文件只读保护
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4）根据模块名查看模块防卸载信息

图 56 模块防卸载信息

5）查看应用程序联网列表信息

图 57 应用程序联网列表信息

11.6 security-reinforce

11.6.1 功能

安全加固命令提供安全服务、安全网络、磁盘检查、潜在危险、系统安全等

15大类安全加固检查项，同时符合操作系统安全三级技术要求，为用户提供加

固扫描、一键加固、一键还原和安全报告等功能。

11.6.2 命令行用法

security-reinforce [-h][-s][-f][-r][-t][-e][-i][-d][-l][-p][-o]

无参数 进入交互式命令行

-h,--help 显示帮助信息

-s,--scan 扫描当前模板的所有加固项

-f,--reinforce 扫描并加固当前模板的所有加固项

-r,--restore 还原当前模板的所有加固项

-t,--template 选择模板，参数是-l选项列出来的模板编号

-e,--export 导出模板设置，参数是导出路径
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-i,--import 导入模板设置，参数是模板设置文件全路径

-d,--delete 删除模板，参数是-l选项列出来的模板编号

-l,--list 列出当前选择模板和所有模板列表

-p,--report 显示加固报告概要

-o,--out 导出加固报告明细

11.6.3 自定义模板用法

1. 获取模板配置文件

命令行如下：

security-reinforce --export /root

当没有任何自定义模板时，会在指定的目录导出三个模板，分别是安全三

级.conf，麒麟安全.conf，default_template.conf，用户可以直接编辑这些模板，自

定义模板数据，形成新的模板。

default_template.
conf

安全三级.conf 麒麟安全.conf

2. 编辑模板文件

三个模板文件都可以编辑，模板配置文件中包含了所有的 sp4加固项，

需要以哪个模板为基础修改就编辑对应的配置文件，如果只需要单个加固项

或者自定义的加固项，就编辑模板文件 default_template.conf。
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图 58 模板文件

模板文件中头部对可以修改的自定义参数进行了说明，模板名称和

模板描述信息均可修改，ITEM_ENABLE设置为 0，表示不包含该加固

项，设置为 1则表示包含该加固项，总之，用户可以根据参数定义说明
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修改模板参数。

3. 编辑好模板文件后，导入模板

命令行如下：

security-reinforce --import /root/default_template.conf

4. 导入模板完成后，选择模板为导入的模板，此时就可以对自定义模板进行扫

描加固还原等操作。

11.6.4 示例

1）开始扫描
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图 59 security-reinforce -s开始扫描

图 60 security-reinforce -f 开始扫描并加固
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图 61 交互式开始扫描
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图 62 交互式扫描后立即加固

2）模板功能
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图 63 选择模板功能

图 64 导出模板功能

图 65 交互式选择模板
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图 66 交互式导入模板

图 67 交互式导出模板

3）自定义模板

图 68 自定义模板信息（名字和描述）
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图 69 自定义模板-包含该加固项，自定义参数

图 70 导入自定义模板
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图 71 选择自定义模板

图 72 使用自定义模板扫描（加固还原）

4）安全报告
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图 73 查看安全报告

图 74 交互式查看安全报告

5）显示上一次操作结果



银河麒麟安全中心用户手册

� 52 � / � 62 �

图 75 交互式查看上一次操结果

6）一键还原
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图 76 一键还原
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图 77 交互式一键还原

11.7 kydima_set

11.7.1 功能
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进程度量与内核防护策略设置。

11.7.2 用法

1）安装进程度量与内核防护功能

图 78 安装进程度量与内核防护

2）命令行用法：

kydima_set <switch|process|module|kernel|syscalls|idt|event>
[-a] [-d] [-f] [-p] [-s] [-c] <value>

参数:

-h, --help 显示帮助信息

switch: 开关策略

-s, --status 状态 on/off。其中，on表示开启，off表示关闭；

当功能关闭时,无法配置其他参数

-c, --cycle 周期设置(分钟)

process: 进程度量

-a, --add 添加进程

-d, --del 删除进程
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-v, --value 度量策略

kill: 发现被篡改后杀死该进程

audit: 发现被篡改后仅记录审计日志

-f, --file 文件路径

-p, --pid 进程号

module: 内核模块度量

-s, --status 状态 on/off。其中，on表示开启，off表示关闭

kernel: 内核度量

-s, --status 状态 on/off。其中，on表示开启，off表示关闭

syscalls: 系统调用表度量

-s, --status 状态 on/off。其中，on表示开启，off表示关闭

idt: 中断描述符表度量

-s, --status 状态 on/off。其中，on表示开启，off表示关闭

event: 事件触发开关

-s, --status 状态 on/off。其中，on表示开启，off表示关闭

pcr: PCR扩展策略

-s, --status 状态 on/off。其中，on表示开启，off表示关闭.

-r, --register 度量值扩展位置，默认使用 13，可取值 13~23。

-t, --tpm 指定硬件可信设备名称，如 tcm1、tcm2、tpm1、tpm2。

11.7.3 示例

kydima_set process -a -f /usr/lib/systemd/systemd -v audit
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kydima_set process -d -f /usr/lib/systemd/systemd
kydima_set process -a -p 1 -v kill
kydima_set process -d -p 1
kydima_set module -s on
kydima_set kernel -s on
kydima_set syscalls -s on
kydima_set idt -s on
kydima_set switch -s on -c 5
kydima_set event -s on
kydima_set pcr -s on -r 13 -t tcm1
kydima_set pcr -s off

1）开启进程度量与内核防护功能开关：

图 79 kydima_set开关设置

2）开启功能开关并设置度量周期为 5分钟

图 80 kydima_set周期设置

3）配置进程度量策略
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图 81 kydima_set进程度量策略设置

4）开启模块度量功能

图 82 kydima_set模块功能开启设置

5）开启内核度量功能

图 83 kydima_set内核开关设置

6）开启系统调用表度量

图 84 kydima_set系统调用表开关设置

7）开启中断描述符度量

图 85 kydima_set 中断描述符开关设置

8）事件触发开关
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图 86 kydima_set事件开关设置

9）开启 Pcr扩展功能

图 87 kydima_set pcr寄存器设置

11.8 kydima_get

11.8.1 功能

进程度量与内核防护策略查询。

11.8.2 用法

kydima_get
<switch|process|module|kernel|syscalls|idt|cycle|event> [-f] [-p] [-l]

参数:

-h, --help 显示帮助信息

switch: 开关策略

cycle: 周期设置

process: 进程度量

-l, --list 查看列表

-f, --file 文件路径

-p, --pid 进程号

module: 内核模块度量

kernel: 内核度量



银河麒麟安全中心用户手册

� 60 � / � 62 �

syscalls: 系统调用表度量

idt: 中断描述符表度量

event: 事件触发开关

pcr: PCR扩展策略

11.8.3 示例

kydima_get process -f /usr/lib/systemd/systemd
kydima_get process -p 1
kydima_get module
kydima_get kernel
kydima_get syscalls
kydima_get idt
kydima_get switch
kydima_get cycle
kydima_get event
kydima_get pcr

1）开启进程度量与内核防护功能开关：

图 88 kydima_get开关查询

2）开启功能开关并设置度量周期为 5分钟

图 89 kydima_get周期查询
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3）配置进程度量策略

图 90 kydima_get进程度量结果查询

4）开启模块度量功能

图 91 kydima_get模块开关状态查询

5）开启内核度量功能

图 92 kydima_get内核开关状态查询

6）开启系统调用表度量

图 93 kydima_get系统调用表开关状态查询

7）开启中断描述符度量

图 94 kydima_get中断描述符开关状态查询
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8）事件触发开关

图 95 kydima_get事件开关状态查询

9）开启 Pcr扩展功能

图 96 kydima_get pcr扩展策略查询
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