
金融级终端计算机系统管理平台
助力银行业智能运维服务升级

为满足金融行业国产芯片终端设备、国产桌面操作系统及应用程序的运行管理，保持同业领先水平，

同时加快国产桌面操作系统应用生态建设，确保技术体系供应链的安全可靠。某国有控股银行联合麒

麟软件进行联合研发创新，基于自主技术体系研发打造新一代终端系统管控平台，同时完成技术架构

全面提升，对接该银行运维管理体系，具备金融级的运维管理水平，在金融以及其他行业都具有借鉴

意义与推广价值。

行业痛点

客户需求

信息与通信技术持续演进，进一步推动金融科技关键技术应用的不断深化。以分布式架构转型和开源技术应

用为代表，尤其是基础软硬件应用领域，金融科技自主创新成为发展共识。

在金融行业信息化创新过程中，存在对多架构、大批量国产终端管理和运维的问题，行业用户亟需构建智能

运维管理平台，并能从“管人”和“管物”出发，深度与国产操作系统融合，在保证安全性的基础上更好的

提升终端的管理效率。

关键词：金融科技自主创新、基础软件、智能运维管理平台关键词：金融科技自主创新、基础软件、智能运维管理平台

关键产品：银河麒麟桌面操作系统 V10；麒麟天御安全管控平台 V3关键产品：银河麒麟桌面操作系统 V10；麒麟天御安全管控平台 V3

应用场景：办公桌面，柜面，金融机具应用场景：办公桌面，柜面，金融机具

该银行用户规模庞大，且由于多地域、多部门场景下导致的难以实现分层级分域，账户无法快速登录等问题

需要得到解决。因其业务需要，在高并发访问和高业务压力下，必须保证缩短因日常维护操作（计划）和突

发的系统崩溃（非计划）所导致的停机时间。

面对终端设备多样化、架构繁多规模庞大的情况，容易导致客户人工管理成本高且效率低下。同时，大量自

研软件和第三方软件的管理难度高，软件无法进行统一平滑安装、升级、运行权限管理，以及由于外接设备

管控疏漏造成的数据泄漏等问题函待解决。

案例概述
®
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精选案例

客户价值

麒麟系统管控平台通过与麒麟软件桌面操作系统适配，并利用统一的管理接口支持纳管各类主流 CPU 架构信创终端，
包含兆芯、飞腾、海思麒麟等，并支持桌面终端本地化方案和桌面云方案统一管理。

多终端架构统一管理功能可以解决客户在使用多个 CPU 架构的终端时无法纳管于同一个运维
管理平台的问题

麒麟网络安全准入控制侧重系统入网的安全性与稳定性，兼容企业现有网络架构，通过校验系统和企业标识对称加密信
息，以及可控的设备 SN 校验，实现可信的终端网络准入功能。

可信的终端网络准入功能不用增加网络建设成本也能保障客户网络安全

通过一套统一鉴权的身份认证体系，替代了原来 Windows AD 域认证体系，并支持离线认证登录。后续将支持生物特
征识别等身份认证方式供用户选择。

多因子网络身份认证功能为客户提供多元化的选择，用最新科技提升信息安全

支持 10 万级以上终端接入，能支撑上万级的应用软件上架管理；提供软件黑白名单管控；软件商店通过批量分组分发、
预下载等方式，至少减少 50% 的人工操作量，部署成功率达到 90% 以上；支持应用程序在线自动打包和签名，达到分
钟级软件发布能力；后续将支持软件授权数量管理。

企业级应用软件商店支持私有化部署，为客户量身定制专属商店

支持 10 万级以上的终端用户操作行为记录、终端数据采集与分析；支持应用运行资源监控；后续将支持多维度的终端
画像功能，提供终端性能与健康状态综合性运营分析。

终端运营管理后台能提供海量数据供管理者使用，为大数据分析奠定基础
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精选案例



终端层

平台层

硬件层

网络层

服务层

麒麟终端（兆芯、飞腾、海思）

鲲鹏服务器

无线 AC

终端资产管理 信息泄露防护

麒麟软件商店 第三方平台

麒麟系统升级管理

麒麟仓库源

麒麟天御终端管控系统

用户组织管理 外设控制

策略管理 应用程序控制

认证管理 合规性检查

权限管理 访问控制

网络准入交换机 负载均衡

防火墙

虚拟化平台 麒麟容器云

加密协议DNS 流量限制

浏览器管理

DLP

防病毒

零信任

外设

海光服务器

数据库 分布式存储 缓存数据库
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项目成果

针对终端系统管控痛点难点，该银行联合麒麟软件研发的终端系统管控平台旨在打造一套覆盖面广、多功能

的管理体系，提升终端系统管控能力；终端系统管控平台提供基础支撑及终端系统管理与运维能力，其中基

础支撑包含身份认证、用户组织管理、策略管理、系统补丁管理、应用商店及计算机资产管理等功能模块。

终端系统管理与运维包含访问控制、外设控制、应用程序控制、合规性检查、基础信息泄露防护、系统内核

管理、运营管理等功能模块。同时，为加强信创浏览器应用管理，实现浏览器配置策略、插件的统一部署，

建立信创浏览器管理平台。

精选案例

项目历程

由于本次项目桌面终端体系存量应用数量多、体量大，涉及的总行应用和分行特色应用合计达到千余个，桌

面终端信创转型整体推广任务较为艰巨。该行软件开发中心与麒麟软件研发团队通力合作，成立专项项目小

组展开技术攻关任务，历时一年多的时间顺利完成终端管控平台的研发、测试、迭代和部署调优工作，最后

通过客户验收，性能指标均有提升。

项目从 2020 年 11 月启动，经历了麒麟终端系统管控平台需求调研、系统功能设计、平台架构设计和业务场

景流程设计和开发阶段，于 2021 年 11 月进入开发测试阶段，并在 2022 年 4 月完成平台开发和联合测试验收。

2022 年 5 月在该行投入试点。2022 年 8 月份麒麟终端系统管控平台在该行的数据中心正式投产。

产品特性

系统服务端架构已
实现双园区双活，
在双园区实现业务
负载均衡和互备；
关键业务流程实现
高可用，保障业务
不中断

终端与服务端交互
采 用 https 传 输，
支持 TLS1.2 协议，
保证通讯层安全通
讯，支持国密算法；
在交互传输时对报
文做了哈希校验，
保证一致性；对软
件包进行统一签名
验证

实现微服务、分布
式部署架构，系统
能够快速弹性扩展，
可根据业务负载程
度，快速增加服务
数量和资源

支持终端规模数达
到 10 万 级 别， 未
来规划 40 万级别

支持 10 万级规模的
终端高峰时段并发
登录访问，请求响
应成功率≥ 99.9%

高可用性 高安全性 可扩展性 承载能力强 支持高并发

精选案例
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